Koncepcja funkcjonalno — techniczna Medycznego
Centrum Baz Danych (Medical Data Center) wraz z
infrastrukturg dla potrzeb przyszlego Klastra ,,e-
Zdrowie”
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Wprowadzenie

Przedktadane opracowanie, jest materialem analitycznych powstatym na potrzeby zwiazane z
budowa Medycznego Centrum Przetwarzania Danych (MCPD), jako elementu strategii e-
Zdrowia Regionu Dolnoslaskiego. Ze wzgledu na cechy uzytkowe MCPD oraz
oddziatywanie na model §wiadczen zdrowotnych, nalezy widzie¢ tego typu inwestycje jako
przedsigwizigcie wykraczajace poza obszar regionu. Celem tego opracowania jest zatem

przedstawienie opinii odno$nie pytania ,,Czy warto budowa¢ MCPD i dlaczego”.

Streszczenie

Globalizacja ustug powoduje ich lokalizacje w wielu krajach i regionach, przy angazowaniu
scentralizowanych zasobow najczegsciej w miejscu, gdzie sa sprzyjajace warunki pozwalajace
na konkururowanie. Wymaga to od wspotczesnych przedsigbiorstw coraz wigkszej
sprawnosci dzialania. Dynamika ustug rynku ochrony zdrowia powigksza si¢ poprzez
mozliwo$ci korzystania z zasobéw wiedzy czy konsultacji w oparciu o powszechnie
stosowane  cyfrowe  metody  przetwarzania  danych.  Uzytkownicy  narzedzi
teleinformatycznych oczekuja stalego skracania czasu od identyfikacji nowych potrzeb do ich
zaspokojenia. Stawia to nowe wyzwania zardwno przed integratorami systemoOw
teleinformatycznych, jak tez przed operatorami ustug telekomunikacyjnych. Pewny i wydajny
dostep do Internetu, wirtualne sieci korporacyjne czy ustugi VolP — to juz nie tylko
narzedzia codziennej pracy, ale elementy stymulujace rozw¢j. Taki model ustug zagwarantuje
Medyczne Centrum Przetwarzania Danych. CMPD 1 podobne firmy tatwiej ksztatca i
utrzymuja potrzebnych specjalistow, a takze szybciej realizuja uzupetniajace inwestycje w
urzadzenia, ktére speiniaja wybrane funkcje przy wykorzystaniu istniejacej infrastruktury
podstawowej. Rowniez historia rozwoju gospodarki wykazuje, ze zr6znicowane potrzeby
klientow sprawniej i wydajniej zaspokajane sa przez niewielkie, wyspecjalizowane firmy,
ktére dzigki skupieniu si¢ na wybranym wycinku dzialalnoSci moga elastycznie
dostosowywa¢ si¢ do dynamicznie zachodzacych zmian. Jako naturalna konsekwencja
rozwoju potrzeb gospodarki pojawia si¢ zatem na rynku telekomunikacyjnym nowa generacja

ushug, oferujacych kompleksowa obstuge klientow w tak zwanym modelu ,ustug



zarzadzanych”. Zgodnie z potrzebami takiego konkretnego zastosowania, Centrum jest
odpowiedzialne za zbudowanie systemu transmisyjnego opartego na infrastrukturze réznych
operatoréw telekomunikacyjnych. Ponosi roéwniez odpowiedzialno$¢ za zarzadzanie calym
rozwiazaniem, zapewnia gwarancj¢ stalego spetniania zakontraktowanych parametrow
technicznych 1 jakosciowych oraz jednolite procedury obstugi uzytkownikéw.

W zakresie integracji ustug zwiazanych z przechowywaniem, udostgpnianiem,
zabezpieczaniem , przetwarzaniem danych medycznych oraz udostgpnianiem aplikacji
dziedzinowych np. do wspomagania procesoOw zarzadczych w szpitalu, organizacji sieci
powiazan i monitorowania przesylu danych telemedycznych pomigedzy pacjentami objetymi
monitorowaniem a centrum medycznej opieki sprawuje Centrum Medycznego Przetwarzania
Danych (CMPD), ktore niesie ze soba korzysci dla wszystkich zainteresowanych stron. Daje
on mozliwo$¢ lepszego dostosowania do specyfiki wymagan wszystkich klientow,
optymalizacj¢ kosztow korzystania z infrastruktury oraz — co moze najwazniejsze —

elastyczno$¢ wprowadzania zmian.

Obszary zastosowan — rynek CPD

Migracja i przeniesienie danych z rozproszonych systemow stosowanych w szpitalach do
zintegrowanego systemu. Migracja danych systemu kadrowo-ptacowego zawierajacego dane
biezace 1 archiwalne pracownikéw szpitali. Zadanie to musi by¢ zrealizowane przez
producenta oprogramowania kadrowo-placowego lub w przypadku systemdéw otwartych przez
zatrudnionych tam informatykéw. Ten obszar kosztow powinien by¢ fianansowany z
zewnetrznych srodkow, gdyz ZOZ nie sta¢ obecnie na tak kosztowne przedsiwzicia.

Migracja wymaga napisania programu migrujacego dane ze starego systemu do np. pliku
tekstowego w formacie akceptowanym przez wybrany sytem. Orientacyjne koszt takiej ustugi
winnych by¢ przedmiotem kalkulacji i analizy. Wielko$¢ danych w tym systemie nie wplynie

na czas migracji.

Przyktady funkcjonowania i dziatania CMPD

Firmy miedzynarodowe w Polsce

Na rynku europejskim 1 w Polsce z powodzeniem funkcjonja juz Centra Przetwarzania
Danych. Swiadcza one okreslone ustugi (oméwione w innej czgéci opracowania) ale zadne z

nich nie $wiadczy ustug dla branzy medycznej. Taki stan wynika zapewne z ograniczen



prawnych dotyczacych przechowywania danych a terenie ZOZ. Inna przyczyna moze byc¢
konieczno$¢ prowadzenia (do tego roku) dokumentacji medycznej w formie papierowe;.

W Piasecznie pod Warszawa znajduje si¢ wybudowane przez GTS Energis Centrum Danych.
Data Center (http://www.gtsenergis.pl) posiada wysokiej jakosci dostep do sieci GTS Energis,
oraz wysoki stopien bezpieczenstwa. Tam, gdzie jest to fizycznie mozliwe, wszystkie
najwazniejsze elementy sa dublowane, dzigki czemu nie ma pojedynczego punktu, w ktorym
rozwigzania GTS Energis moglyby okaza¢ si¢ zawodne. Centrum zajmuje powierzchnig
5.000 m2, z czego 1.250m2 (z mozliwoscia rozbudowy o kolejne 1.500m2) przystosowane
jest do podlaczania serwerow dla Klientow. Caty obszar utrzymywany jest w stalej
temperaturze. Firma oferuje hosting dedykowany, WWW, E-mail, kolokacj¢ oraz Zapasowe
Centrum Danych

W ramach ustug outsourcingowych Itelligence (http://pl.itelligence.de/) $wiadczy ushugi
wsparcia dla uzytkownikow systemu mySAP, ustugi hostingu IT, ustugi zdalnej administracji
oraz ustugi w ramach Application Services Provider. Firma §wiadczy ustugi wsparcia dla
technologii 1 procesow biznesowych w dedykowanych centrach w pigciu lokalizacjach: w
Poznaniu, w Bielefeld, w Walldorf, w Bautzen, 1 w Cincinnati.

Wiasne Centrum Danych posiada rowniez firma HP Data Center (http://www.hp.com.pl),
ktéra $wiadczy ushugi na skal¢ migdzynarodowa. Obecnie firma HP dysponuje os$rodkiem
outsourcingowym o tacznej powierzchni 2000 m2, skladajacym si¢ z Data Center,
pomieszczen operatorskich 1 powierzchni biurowych dla ponad 100 uzytkownikéw. W Data
Center zapewnione jest state zasilanie gwarantujace ciagla tacznos$¢ telekomunikacyjna.
Niezawodny system zasilania zapewnia dedykowana stacja transformatorowa zabezpieczona
zespotem zasilaczy awaryjnych UPS oraz agregatem pradotworczym,

Firma ta posiada dostep do wigkszosci rodzajéw ustug telekomunikacyjnych, poczawszy od
ciemnych $wiattowodoéw, poprzez tacza szerokopasmowe (SDH, ATM), skonczywszy na
taczach dostgpowych 2mb/s - wszystko z mozliwo$cia zabezpieczen taczami backupowymi.
Utrzymanie optymalnych warunkéw pracy (temperatura, wilgotno$¢) dla znajdujacego si¢ w
Data Center sprzg¢tu komputerowego i1 warunkéw srodowiskowych zapewniono poprzez
zastosowane jednostki klimatyzacji precyzyjnej, Zastosowano rowniez dodatkowe s$rodki
bezpieczenstwa takie jak system gaszenia gazowego przestrzeni Data Center oraz $ciany Data
Center wykonano w technologii zapewniajacej 90 minut odporno$ci ogniowej. Restrykcyjny
dostgp do samego obszaru Data Center zrealizowano poprzez wprowadzenie Kkart
magnetycznych, PIN-code oraz czytnikdw biometrycznych. Pomieszczenie dedykowane na

nosniki z danymi Klientow wyposazono w ognioodporne sejfy. Calodobowy monitoring i



ochrona fizyczna obiektu oraz restrykcyjne procedury zwiazane z dostgpem do osrodka
gwarantuja zapewnienie bezpieczenstwa. Kluczowe elementy infrastruktury tj. UPS,
klimatyzatory pracuja w ukladach redundancyjnych zapewniajacych odpowiedni poziom
nadmiarowosci. Awaria jednego z elementow nie powoduje przestojow w pracy urzadzen
znajdujacych si¢ w Data Center.

Czgsto utrzymanie wiasnego osrodka zapasowego jest zbyt kosztowne, a skorzystanie z
o$rodka zapasowego HP podczas wystapienia awarii jest utrudnione, np. z uwagi na duze
odlegtosci lub uwarunkowania techniczne. Na potrzeby tych Klientow HP w ramach ustug
BRS udostgpnia ruchome Data Center - HP Mobile Data Center. Jest to 12-metrowej dlugosci
kontener wyposazony w klimatyzacjg, sie¢ komputerowa oraz wilasne zasilanie (UPS,
agregat), pozwalajace na pracg bez zewngtrznego zrddla zasilania. Kontener moze pomiesci¢
do 6 szaf rakowych ze sprzgtem 1 jest wyposazony w dodatkowe pomieszczenie dla
administratorow. Po podiaczeniu do zewngtrznej sieci telekomunikacyjnej kontener stanowi

w pelni funkcjonalne Data Center.

Duze firmy krajowe

Firma WASKO S.A. (http://www.wasko.pl) oferuje outsourcing pamigci masowych -
umozliwia Klientom korzystanie z bezpiecznych i sprawdzonych rozwiazan sprzgtowych i
programowych bez koniecznosci ich zakupu. Ustlugi te obejmuja archiwizacje - zapisywanie
danych okreslonych przez Klienta na trwatych no$nikach danych, backup - mozliwo$¢
tworzenia kopii zapasowych danych przy wykorzystaniu najlepszych rozwiazan
renomowanych firm §wiatowych (np. Exodus Communications, Verio Co.).

Poza tym przechowywanie danych - udostgpnia przestrzen dyskowa na administrowanych
przez nas macierzach dyskowych oraz ASP - usluga pozwala klientom korzysta¢ z
nowoczesnych systemow informatycznych bez konieczno$ci ich nabywania.

Proponowane przez Incenti (http://www.incenti.pl) ustugi zapewnienia ciaglo$ci dziatania i
odtwarzania maja za zadanie zminimalizowaé straty finansowe klienta spowodowane
nieciagloscia pracy operacyjnej jego systemow informatycznych. Obejmuja one trzy gléwne

grupy-:

Disaster Recovery - przywrdcenie poprawnego dziatania firmy na poziomie technicznym i

biznesowym po wystapieniu zdarzenia kryzysowego

Business Continuity Planning - plan dziatan gwarantujacych m.in. ciaglo$¢ realizacji dziatan



prowadzonych przez firm¢ oraz minimalizacj¢ zagrozen w przypadku wystapienia sytuacji

kryzysowe;.

Disaster Recovery Planning - plan dziatan gwarantujacych: podjgcie szybkich dziatan
odtwarzajacych (w przypadku wystapienia sytuacji kryzysowej) oraz minimalizacj¢ skutkow
kryzysu.

Wykonywanie kopii zapasowych (Backup) umozliwiajacych odtworzenie danych aplikacji,
systemu operacyjnego lub poszczegélnych plikéw/katalogobw w wypadku awarii lub
incydentalnego usunigcia/modyfikacji,

Archiwizacja - przenoszenie i przyrostowe gromadzenie danych nie wymagajacych juz
przetwarzania badz tworzenie kopii migawkowych (snapshot, point-in-time copy)
umozliwiajacych odtworzenie stanu systemu z konkretnego punktu w czasie.

Firma posiada wiasna infrastrukturg techniczna i biurowa, ktéra moze udostepniac¢ dla klienta
jako zastgpcze centrum przetwarzania danych.

Centrum Ochrony Danych ATM S.A. (http://www.atm.com.pl) zostato utworzone aby

stuzy¢ instytucjom, dla ktérych szczegolne znaczenie ma ciaglo$¢ pracy i1 bezpieczenstwo
kluczowych systemow informatycznych oraz zapewnienie zapasowego Srodowiska pracy dla
kluczowych zespotéw pracownikow. Dzigki ustugom COD mozliwe jest ograniczenie ryzyka
operacyjnego oraz kosztow w zwiazanych z niedostgpnos$cia systemow teleinformatycznych
i/lub strat zwiazanych z przerwami w dziatalno$ci systemow operacyjnych. Utrzymywanie i
obstuga techniczna zapasowych centrow operacyjnych oparta jest na podiaczeniem do
systemOw przetwarzania i skladowania danych Klienta. Jest to realizowane poprzez sieci
telekomunikacyjne, takie jak telefonia, sie¢ korporacyjna Klienta, Internet, sieci ustugowe
(np. Reuters, Bloomberg). Zalety wynikajace z podtaczenia do Centrum Ochrony Danych
wiaza si¢ z wdrozeniem procedur operacyjnych, bezpieczenstwem fizycznym (teren
calodobowo chroniony i monitorowany) oraz z zapewnieniem nadmiarowych laczy
telekomunikacyjnych. Zasoby telekomunikacyjne decydujace o atrakcyjunosci to wlasna sie¢
$wiattowodowa na terenie Warszawy (ponad 200 km tras), w tym trzy niezalezne przeprawy
przez Wiste a tekze tacza innych operatorow. Centrum gwarantuje takze zasilanie w energi¢
elektryczna, pomieszczenia biurowe o wymaganym standardzie 1 z odpowiednim
wyposazeniem oraz gwarantowane s3 czasy wznowienia dzialalnos$ci. Na miejscu jest tez
dostgpna fachowa obstluga techniczna, §wiadczona przez kadr¢ do$wiadczonego integratora
systemowego. Dla uprawnionych pracownikow Klienta zapewniony jest dostgp gwarantujacy

wysoki poziom ochrony poufnosci danych.



CPD BOT Elektrownia Betchatow S.A (http://www.zoi.elb.pl) zapewnia wysoka dostgpnos¢
systemow oraz pelne bezpieczenstwo baz danych realizowane przez niezawodne zasilanie z
dwoch transformatoréw wysokiego napigcia, dwoch rozdzielni, podwojnego uktadu zasilania
bezprzerwowego UPS. Mozliwo$¢ podiaczenia urzadzen z niezawodnym pojedynczym
zasilaczem do ,static switch-a”, oraz podwojny uktad klimatyzacji precyzyjnej STULZ
zapewnia pelna moc chlodnicza w przypadku awarii jednego klimatyzatora. Z kolei
technologia ,,ROOM IN ROOM” zabezpiecza przed pozarem zewngtrznym, zalaniem w
trakcie akcji gasniczej, niepowotanym dostgpem. Wczesne wykrywanie wody wewnatrz
pomieszczenia serwerOw, wraz z automatyczna wewnetrzna instalacja gasnicza oparta o gaz
FM200 i system wczesnego wykrywania dymu VESDA to kolejne wsparcie bezpieczenstwa
CPD.

Poza tym Centrum dysponuje okablowaniem miedzianym w standardzie kat 6, podwodjne
tacza internetowe od niezaleznych ISP a takze separacja galwanicznag CPD od zewngtrznych
sieci komputerowych i telekomunikacyjnych. Ponad to firma oferuje udostgpnianie sprz¢tu na
czas potrzebny do realizacji zadan partnera, udostgpnianie baz danych oraz instalacj¢ i
udostepnianie serwerow baz danych.
Kolejna ustuga to dzierzawienie "mocy obliczeniowych" serweréw, sktadowania danych oraz
korzystania z aplikacji zainstalowanych na serwerach ELB wraz z wynajmem
oprogramowania za posrednictwem sieci - Internetu lub taczy dedykowanych.
Mozliwe jest réwniez umieszczenie wilasnego serwera w  zasobach  CPD,

oraz archiwizacja i przechowywanie cyfrowych zasobéw systemowych partnera.

Mate firmy krajowe

Serwerownie firmy Hector S.A. (http://www.hector.com.pl) posiadaja wielostopniowy system
kontroli dostgpu, catodobowa ochrong, system alarmow strefowych oraz system monitoringu
wizyjnego. Zakres ustug obejmuje mozliwo$¢ wynajecia biura zapasowego dostgpnego w
ciagu 24 godzin od momentu zgloszenia. Warunki techniczne dla tego Data Center to dwie
niezalezne lokalizacje w oddalonych od siebie budynkach z tréjstopniowym systemem
zasilania. Zasilanie dwustronne z systemem przelaczania na kierunek zapasowy obejmuje
urzadzenia UPS oraz agregaty pradotworcze (start automatyczny, praca ciagla). Poza tym
istnieje redundantna klimatyzacja i system gaszenia gazowego. Nad bezpiecz¢stwen danych
czuwa rowniez system kontroli dostgpu i1 system monitoringu wizyjnego oraz calodobowy

dyzur operator6w i ochrony. Kompleks biurowy Hector S.A. skladajacy si¢ z dwoch



niezaleznych budynkéw dysponuje specjalnie przygotowanymi pomieszczeniami na potrzeby
biura zapasowego dla klientow wyposazonymi w biurka, krzesta, telefony i dedykowana sie¢
logiczna. Biura sa dostgpne w ciagu 24 godzin (lub szybciej) od momentu zgloszenia takiej
potrzeby.

ComputerLand S.A. (http://www.computerland.pl) Udostepnianie budynku, platformy
sprzgtowej, ustug przetwarzania danych, archiwizacji i sktadowania danych lub operowanie
systemami informatycznymi w siedzibie Klienta. Ustugodawca odpowiada za bezpieczenstwo
danych niezbg¢dnych do prowadzenia dziatalnosci biznesowej Klienta. Ustuge przechowania i
przetwarzania danych w grupie kapitatowej Computerland realizuje firma Weblnn S.A.
Ustugi Centrum Danych Unizeto Technologies S.A. (http://www.unizeto.pl) obejmuja
przetwarzanie danych, udostgpnianie aplikacji (ASP), backup i archiwizacj¢ danych,
archiwizacje dokumentéw papierowych, obstuge korespondencji masowej, digitalizacjg i
skanowanie dokumentow, hosting i kolokacje¢, prowadzenie zapasowych centréw danych,
outsourcingowe centrum certyfikacji, ustugi Elektronicznego Urzedu Podawczego (EUP);
oraz obslugg systemu e-faktur.

Talex S.A. (http://www.talex.pl) oferuje wynajem oprogramowania w systemie ASP,
mozliwos¢ instalacji wilasnych serweréw w Centrum Danych, zaawansowany hosting.
Dodatkowo firma oferuje ustugi bezpiecznego transportu no$nikow oraz mozliwos¢
uruchomienia biura zapasowego w siedzibie uslugodawcy. Powierzchnia centrum danych
wynosi 1300 m2. Ustluga kolokacji polegajaca na umieszczeniu wlasnego serwera fizycznego
w wyspecjalizowanym os$rodku firmy TALEX S.A. zapewniajacym optymalne warunki dla
funkcjonowania serwerow.

Oferta Centrum Komputerowe Zeto S.A. (http://www.ckzeto.com.pl) obejmuje outsourcing
aplikacji (ASP) na komputerach o wielkiej mocy obliczeniowej (mainframe), zdalny backup
1 archiwizacje danych, zapasowe Centra Danych oraz wydruk 1kopertowanie
personalizowanych dokumentéw masowych. Firma ITCS Sp. z o.0. (http://www.itcs.pl)
posiada nowoczesne centrum przetwarzania danych, spelniajace standardy bezpieczenstwa
oraz ciaglosci pracy centrum (niezalezne zasilanie, system przeciwpozarowy, klimatyzacja,
redundancja taczy internetowych 1 urzadzen dostgpowych itd.). Oferuje rowniez dodatkowe

ushugi, np.: regularna archiwizacja danych zgromadzonych na serwerach klienta.

Infrastruktura i wymagania dla CPD w kontekscie wymogow formalno prawnych.
Nowoczesne technologie w zasadzie wykluczaja wydzielenie dla potrzeb serwerowni

pomieszczenia biurowego o odpowiedniej powierzchni. Nowoczesny obiekt Data Center



powinien umozliwia¢ rozbudowe swoich zasobow oraz speilnia¢ zaawansowane wymogi
bezpieczenstwa danych. Specyfika danych medycznych nakazuje uwzglednienie ochrony
danych osobowych w tym konieczne jest ich oddzielenia od danych medycznych
przechowywanych w Data Center. Dlatego tez lokalizacja musi spetnia¢ pewne wymagania.
Centrum danych medycznych nie moze leze¢ na terenach, ktore by moglty by¢ w zasiggu
klgski zywiotowej, takiej jak podtopienie czy zalanie. Centrum powinno by¢ zlokalizowana z
dala od skltadowisk lub fabryk produkujacych materiaty toksyczne, radioaktywne,
wybuchowe, zrace, tatwopalne itp. oraz z dala od instytucji i baz wojskowych. Powinien to
by¢ obiekt wolnostojacy i1 catkowicie kontrolowany przez personel centrum, aby w ten sposob
zapewni¢ catkowity nadzor nad ruchem osobowo-materiatowym w centrum oraz na obszarach
bezposrednio przylegtych do pomieszczen obiektu. Usytuowanie z dala od zrodet
powodujacych zaktocenia elektromagnetyczne (transformatory, radiotelefony itp.) to kolejny
wymog odnosnie lokalizacji. Wysokos¢ technologiczna pomieszczenia serwerowni mierzona
od podtogi technicznej do sufitu powinna wynosi¢ minimum 3 m. Sciany powinny byé
ognioodporne, co najmniej klasy EI120 oraz pomalowane niepalnymi farbami. Z uwagi na
modutowa struktur¢ najnowszych rozwigzan serwerowni powinna istnie¢ mozliwos¢
dotozenia kolejnych szaf technicznych. Innym wymogiem jest no$no$¢ stropu, ktora powinna
mie$ci¢ si¢ w minimalnych granicach przewidzianych dla pomieszczen biurowych: 500
kg/m2 Zalecana jest jednak posadzka wysokiej nos$nosci z wykonczeniem niepalacym.
Podtoga technologiczna z ramami do ustawienia cigzkich urzadzen. Przewiduje si¢ tez
minimalna odporno$¢ ogniowa - klasa EI30 (30 min) - tak jak dla pomieszczen biurowych.
Pomieszczenie to powinno by¢ podzielone wzdhiznie podestem a stolarka budowlana
powinna speilnia¢ wymogi klasy EI 60 (60 minut) odpornosci ogniowej. W trosce o
bezpieczenstwo nalezy ograniczy¢ ilo$¢ okien i zastosowa¢ okna antywlamaniowe. W celu
zapewnienia szczelnosci pomieszczenia konieczne jest zatozenie czujnikow otwarcia okna
podtaczonych do lokalnego systemu alarmowego.  Sufit serwerowni powinien by¢
podwieszany i wykonany z materialu niepalnego i niepalacego. Ponadto konieczny jest
podjazd umozliwiajacy wwiezienie cigzkich urzadzen. Zgodnie z wymogami konieczne jest
tez zapewnienie wydzielonego systemu kontroli dostgpu. Wyposazenie serwerowni w
przeszklone drzwi zagwarantuje kontrol¢ dostepu 1 mozliwo$¢ monitorowania pomieszczenie
przez nadzor administracyjny. Ograniczenie ruchu osobowego nastapi¢ powinno poprzez
czytniki kart zblizeniowych, klawiatury i biometryk¢ w dowolnej kombinacji.

Mozna tez, przewidzie¢ kolejne drzwi i1 rozbudowaé system kontroli dostepu. Drzwi

transportowe powinny mie¢ minimalne wymiary 120x200 z odpornoscia ogniowa, co
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najmniej klasy EI60. Dodatkowym elementem systemu sa =zainstalowane kamery
przemystowe z mozliwoscia cyfrowej rejestracji i archiwizacji zdarzen. Powinny one
umozliwi¢ réwniez monitorowanie pozostawionego otwartego okna. Za wykrywanie
nieupowaznionego wtargni¢cia na teren Data Center i ew. obszary sasiadujace, transmisja
alarméw do SMA Agencji Ochrony odpowiedzialny jest System Sygnalizacji Wlamania i
Napadu (SSWiN). Pelna kontrolg nad obiegiem kluczy do waznych pomieszczen w obiekcie
moze zapewni¢ System Elektronicznej Ewidencji Kluczy (np. produkt ATM). Jednak
najlepszym systemem pozwalajacym na zapewnienie optymalnych warunkow temperatury i
wilgotnosci jest centralny system klimatyzacji ogdélno-budynkowej zapewniajacy okoto 1-2
wymian powietrza na godzing. Taki system klimatyzacji powinien posiada¢é mozliwo$ci
precyzyjnej regulacji temperatury i wilgotnosci oraz zdalne monitorowanie parametroéw pracy
urzadzen. Redundancja dla elementéw systemu klimatyzacji powinna wynosi¢ co najmniej
N+1. Czgsto jest tez uzywany dodatkowy zewngtrzny klimatyzator ze $ciennym ukladem
nawiewu z mozliwoscia zamknigcia doptywu S$wiezego powietrza na wypadek pozaru.
Nadmuch powietrza powinien by¢ umiejscowiony pod podloga technologiczna a powrot
sponad sufitu podwieszanego. Regulowane kratki podtogowe zapewnia lokalnie precyzyjny
dobor ilosci schtodzonego powietrza. Poza tym konieczny jest monitoring obecnosci wody na
podtodze. Z uwagi na sezonowgq prace takich urzadzen mozna tez zamontowaé niezalezny
klimatyzator $cienny lub sufitowy wyposazony w klapy odcinajace doptyw powietrza w
kratce nawiewnej istniejacej klimatyzacji. Zatozenie takich klap ppoz. w istniejacych
anemostatach powinno by¢ zintegrowane z centralka ppoz. lub systemem gaszenia.
Dodatkowym zabezpieczeniem przeciwpozarowym jest centralne wykrywania pozaru np.
montujac centrale IGNIS 1520 sterujaca wyzwoleniem gazu obojetnego (gaz typu FM-200-
bezpieczny dla ludzi i urzadzen) na wypadek pozaru i zintegrowanie systemu gaszenia z
centrala budynkowa. Ponadto system wykrywania 1 gaszenia pozaru powinien by¢
wyposazony w czujki autonomicznego systemu gaszenia bgdacego niezaleznym uktadem
sterowania gaszeniem z wiasna centralg systemu wykrywania pozaru. Waznym elementem
bezpieczenstwa przeciwpozarowego sa tabliczki informacyjne 1 ostrzegawcze oraz instrukcja
postgpowania na wypadek pozaru Integracja wszystkich systemow technicznych
zainstalowanych w obiekcie powinna by¢ zaimplementowana na jednym, lub kilku
stanowiskach komputerowych. Innym waznym elementem tego systemu sa interfejsy
wykrywania 1 sygnalizacji pozaru budynku (SAP), systemu zarzadzania budynkiem (SZB,
BMS) oraz sterowania klimatyzacja 1 wentylacja. Zaréwno zdalna (poprzez interfejs) jak 1

lokalna sygnalizacja optyczna i akustyczna powinny posiada¢ przyciski r¢gcznego zatrzymania
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akcji gasniczej 1 recznego wyzwolenia gazu. System gaszenia powinien zapewnié trzy fazy
wykrywania z mozliwoscia zatrzymania lub natychmiastowego rozpoczgcia akcji gasniczej na
kazdym etapie. Powinien tez by¢ gotowy do ponownego uzycia maksymalnie w ciagu 24
godzin od zadziatania. Innym zagadnieniem zwiazanym z ochrona danych jest zapewnienie
podtrzymania pracy wszystkich urzadzen Data Center, wlacznie z klimatyzacja i
o$wietleniem. Konieczne jest zasilenie serwerowni w prad z dwoch niezaleznych Zrdodet
zewngtrznych. Powinno to by¢ zrealizowane poprzez zastosowanie zasilaczy UPS o
redundancji co najmniej n+l oraz agregatu pradotwodrczego z co najmniej 8-godzinna
autonomia 1 ukladem tankowania w biegu. Takie rozwiazanie zapewni kontynuacj¢ pracy
Centrum w przypadku braku podtrzymania zasilania. System zasilania powinien zapewni¢
mozliwo§¢ monitorowania, na stanowisku administratora, obciazenia poszczegdlnych faz
zasilaczy UPS oraz awarii w rejonie. Wymagane sa co najmniej po dwa obwody z kazdego
zrodla na szafe zakonczone listwami zasilajacymi a szynoprzewody dla duzych gestosci
upakowania mocy. Wszystkie elementy metalowe powinny by¢ podiaczone do wysokiej,
jakos$ci uziemienia. Zastosowanie zabezpieczen odgromowych i przeciw przepigciowych jest
waznym elementem bezpieczenstwa danych a zastosowanie opraw kierunkowych 1
ewakuacyjnych z podtrzymaniem zapewni bezpieczenstwo personelu.

Potaczenia pomigdzy uzytkownikami a pomieszczeniem serwerowi wykonane
zostanie przy pomocy taczy $wiattowodowych, dwoma w petni niezaleznymi, co umozliwi
bezprzerwowe przesytanie danych z wykorzystaniem protokotow wszystkich np. Gigabit
Ethernet i Fibre Chanel.

Okablowanie strukturalne to polaczenie sieci komputerowych lub telefondéw i
urzadzen pracujacych w tej sieci. Powinno by¢ umieszczone w niezaleznej od instalacji
energetycznej sieci koryt pod podioga technologiczna na pionowych wspornikach i
zabezpieczone przed zalaniem. Zwykle do okablowania uzywa si¢ skre¢tki 4-parowe;j, kabla
koncentrycznego o impedancji 752 a obecnie coraz czgsciej $wiattowodow. Transmisja
strumienia danych poprzez okablowanie kategorii 6 (1000BASE-TX - "skretka") pozwala na
uproszczenie urzadzen gdyz kazde jest wyposazone tylko w dwa moduty nadawcze i dwa
moduty odbiorcze. Dwie pary przesylaja dane z przepustowoscia 1 Gbit/s w jedna strong,
pozostate dwie w przeciwna. Rzedy szaf powinny by¢ niezaleznie potaczone §wiattowodami a
okablowanie kat. 6 do szaf rozszyte na panelach krosowych uzywajac poziomych i

pionowych organizatoro6w kabli zachowujac maksymalna odlegto$¢ krosowania do 3m.
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Wymogi systemu zarzadzania Data Center

Polska norma (PN-ISO/IEC 27001) zostata przygotowana w celu przedstawienia
modelu oraz ustanawiania, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i
doskonalenia systemu zarzadzania bezpieczenstwem informacji (ISMS). Wprowadzenie
ISMS powinno by¢ dla organizacji takiej jak MCPD decyzja strategiczna. Na projektowanie i
wdrazanie ISMS w organizacji maja wptyw jej potrzeby i cele biznesowe, wymagania
bezpieczenstwa, realizowane procesy oraz wielko$¢ 1 struktura organizacji. Zaro6wno
organizacje jak i systemy ja wspomagajace zmieniaja si¢ w czasie. Przyjmuje sig, ze
wdrozenie ISMS bedzie dostosowane do potrzeb organizacji, np. prosta sytuacja wymaga
prostego rozwigzania ISMS.

Niniejsza norma stosuje podejs$cie procesowe w celu ustanawiania, wdrozenia, eksploatacji,
monitorowania, przegladu, utrzymania i doskonalenia ISMS w organizacji. Aby efektywnie
funkcjonowac¢, organizacja musi zidentyfikowa¢ i1 wykona¢ wiele dzialan. Dzialanie
wykorzystujace zasoby i1 zarzadzane w celu przeksztalcenia wejs¢ w wyjscia moze byc¢
rozpatrywane, jako proces. Czesto wyjscie jednego procesu stanowi wejscie kolejnego
procesu. Zastosowanie systemu procesOw w organizacji wraz z identyfikacja i interakcja tych
procesow, a takze zarzadzanie nimi moze by¢ okreslone, jako ,,podejscie procesowe”.
Podejscie procesowe do zagadnienia zarzadzania bezpieczenstwem informacji, przedstawione
W niniejszej normie, zwraca uwage jej uzytkownikow na szczegdlne zrozumienie wymagan
bezpieczenstwa informacji w organizacji oraz ustanowienia zasad i celow bezpieczenstwa
informacji, wdrozenie 1 eksploatacj¢ zabezpieczen w celu zarzadzania ryzykiem
bezpieczenstwa informacji w kontekScie calkowitego ryzyka biznesowego organizacji,
monitorowanie 1 przeglad wydajnosci oraz skutecznosci ISMS oraz ciagte doskonalenia w
oparciu o obiektywny pomiar. MCPD powinno ustanowi¢, wdrozy¢, eksploatowac,
monitorowa¢, przeglada¢, utrzymywaé 1 stale doskonali¢ system zarzadzania
bezpieczenstwem informacji ISMS (Information Security Management System) w kontekscie
prowadzonej dziatalno$ci 1 ryzyka wystgpujacego w organizacji. MCPD powinno
zdefiniowa¢ zakres i1 granice ISMS uwzgledniajac charakterystyke prowadzonej dziatalnosci,
organizacja, jej lokalizacje, aktywa i technologie, i dofaczajac doktadny opis 1 uzasadnienie
dla kazdego wytaczenia z zakresu.

Polityka ISMS powinna:
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e uwzglednia¢ charakterystyke¢ prowadzonej dziatalnosci, organizacji, jej lokalizacji,
aktywow 1 technologii, ktora zawiera ramy 1 ustalania celéw polityki oraz wyznacza
ogo6lny kierunek i zasady dziatania w odniesieniu do bezpieczenstwa informacji,

e brac¢ pod uwage wymagania biznesowe oraz prawne lub o charakterze regulacyjnym, a
takze zobowiazania zwiazane z bezpieczenstwem wynikajace z umow,

e okresla¢ kryteria, wedtug ktorych ma by¢ oceniane ryzyko,

e definiowac¢ podejscie do szacowania ryzyka w organizacji,

e wskazywa¢ metodg szacowania ryzyka, odpowiednia, dla ISMS,

e okresla¢ Dbezpieczenstwo informacji w kontek$cie prowadzonej dziatalnosci,
wymagania prawne 1 wymagania nadzoru.

By efektywnie realizowac¢ polityke ISMS nalezy uzyska¢ autoryzacj¢ kierownictwa do
wdrazania i eksploatacji ISMS (deklaracja stosowania). Deklaracja stosowania powinna
zawieraC, cele stosowania zabezpieczen i wybrane zabezpieczenia oraz uzasadnienie ich
wyboru a takze zabezpieczenia juz wdrozone oraz informacj¢ o wykluczeniu jakiegokolwiek

celu stosowania zabezpieczen.

Specyfika CMPD - Realizacja — strategia i cele biznesowe

Centrum Medyczne Przetwarzanie Danych moze §wiadczy¢ swoje ustugi w sektorze shuzby
zdrowia. W poczatkowej fazie dzialalno$ci sprowadzac si¢ to bedzie do outsorcingu zasobow
inforamatycznych (harware 1 software). Centrum =zaprojektowane zgodnie z zasadami
nadmiarowosci bedzie glownym dostawca ustug dla tego sektora. Projekt budowy CMPD
zakltada zaproszenie do wspolpracy od kilku do kilkunastu wybranych szpitali w
Wojewodztwie Dolnoslaskim 1 sasiednich aby wzorem innych panstw skorzystali z
doswiadczen UE 1 USA w zakresie wykorzystania informatyki w placowkach medycznych
poprzez wykorzystanie technologii ASP (Aplication Serwer Prowider) i Internetu. Obstuga
informatyczna poszczegdlnych procesow w placowce medycznej powinna odbywaé si¢ na
podstawie kontraktowania ustug informatycznych. z wybranym w wyniku oferty i przetargu
jaki bedzie z udzialem Medical Data Center (MCPD). W MCPD winny by¢ zainstalowane
kompleksowe rozwiazania informatyczne wspomagajace czg$¢ administracyjng (tzw. systemy
szare) oraz lecznicza (tzw. systemy biale).W okresie przejsciowym moze by¢ w MCPD
,wstawiane” oprogramowanie dotychczas eksploatowane w poszczegolnych szpitalach.

MCPD w tym okresie moze zabezpiecza¢ 1 archiwizowaé dane szpitali. Taka usluga ma za
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zadanie poprawg bezpieczenstwa danych medycznych (beckapy), az do stopniowego przejscia
na jednolite dla wszystkich szpitali rozwiazania np. SAP for Healthcare, ktore begdzie
podstawa Zdalnodostgpowego Systemu Informatycznego dla ZOZ. Po uruchomieniu projektu
1 wdrozeniu w okresie jego eksploatacji, koszty beda wspotdzielone rzez beneficjentow
projektu. Kazdy ze szpitali bedzie ponosit tylko czg$¢ kosztow utrzymania systemu. Projekt
takiego rozwiazania zaklada uzyskanie tzw. efektu skali co znacznie zmniejsza koszty

jednostkowe korzystania z oprogramowania.

Ustugi telemedyczne — skala i wolumetria

Potrzeby Szpitali wymuszaja dziatania toczace si¢ w innych sektorach biznesowych
polegajacych na poprawie efektywnosci. Gwaltowne zwigkszanie si¢ dostepnosci
komputeréw powoduje, ze sa one wykorzystywane w rozmaitych zastosowaniach takze w
stuzbie zdrowia (w szpitalach oraz w prywatnych gabinetach POZ). Takie dzialania majq na
celu poprawe efektywnosci i produktywnosci. Wkomponowuja si¢ one takze w zapewnienie
kompatybilnosci réznych systeméw 1 informacji, a takze w kwestie bezpieczenstwa i
przestrzegania zasad polityki prywatnosci. W celu modernizacji infrastruktury
informatycznej, elektronicznego obiegu dokumentdéw, archiwizacji dokumentéw i rozwoju
elektronicznych ustug dla ludno$ci, z zachowaniem bezpieczenstwa i prywatnosci. W tych
dziataniach Szpitale definiuja swoje dziatania w obszarze poprawy jakosci $wiadczen
zdrowotnych przekazujac w outsourcing swoja dziatalno$¢ IT. Informatyzacja nie omingta
takze Srodowiska medycznego, przejawiajac si¢ w m.in. w zakupach nowoczesnego
cyfrowego sprzegtu diagnostycznego oraz komputeryzacji ustug i obstugi pacjentow w
jednostkach shuzby zdrowia. Dostep do informacji medycznej z wykorzystaniem
telemedycyny (e-health) moze bardzo istotnie wpltyna¢é na wzrost innowacyjnosci i
konkurencyjnosci Regionu. Uzywanie sieci bezprzewodowych zostatlo juz wdrozone z
powodzeniem w kilku o$rodkach. Zatem dostgp do danych medycznych moga mie¢ obecne
technologie sieciowe oraz dostgpne urzadzenia przenosne klasy PDA.

Informatyzacja przejawia si¢ rowniez w intensywnym rozwoju infrastruktury sieci
komputerowych, zaréwno lokalnych, jak i sieci globalnej i zwigkszania jej popularnosci
powodujac, ze coraz wigeej informacji z roéznych dziedzin Zzycia jest udostgpnianych
uzytkownikom Internetu. Korzysci stad ptynace moga i powinny dotyczy¢ takze stuzby
zdrowia, co wymaga jednak wdrazania wlasciwie zaprojektowanych systemow

telemedycznych.
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Nalezy zdawacé sobie sprawe z tego, ze specyfika danych medycznych stawia przed tymi
systemami ogromne Wymagania. Polegaja one, podobnie jak w systemach bankowych, na
konieczno$ci zapewnienia najwyzszej poufnosci i integralnosci danych. Dodatkowo dane
medyczne (jak graficzne wyniki badan pacjentow) sa zazwyczaj duzej wielkosci 1 wymagaja
do ich obrobki wydajnego sprzetu. Dodatkowa komplikacja jest ich dostepnos¢ z wielu
miejsc. Technologiczne zaawansowanie zarowno sprzgtu mobilnego jak i mozliwosci sieci
wydaja si¢ juz na tyle duze, ze pozwalaja na efektywne ich wykorzystanie w telemedycynie.

Skomputeryzowane systemy kliniczne oferowane przez Centrum Medyczne Przetwarzania
Danych zagwarantuja swoja struktura $wiadczenie zaawansowanych ustug telemedycznych

Moga w ten sposob udziela¢ wsparcia osobom zawodowo zajmujacym si¢ zdrowiem i
zapewni¢ ciaglo$¢ opieki. Takie inteligentne systemy pozwalaja obywatelom na przejgcie

wigkszego uczestnictwa i odpowiedzialnosci za swoje wlasne zdrowie.

Jesli chodzi o zawodowa stuzbg zdrowia to systemy te zwigkszaja umiejetnosci 0sob
zawodowo pracujacych w stuzbie zdrowia odnos$nie zapobiegania 1 diagnostyki.
Telemedycyna stosowana z powodzeniem w innych panstwach UE pozwolita uprawnia do
wnioskoOw polegajacych migdzy innymi na gwarancji odpowiednego poziomu opieki i
wspomagania rehabilitacji. Inteligentne systemy nieinwazyjnej diagnozy i terapii a takze
pomoce medyczne sa podstawowym narzedziem telemedycyny. Stosowane w nich
zaawansowane metody obrazowania medycznegopozwalaja na dostep do danych medycznych
wymagajacych wizualizacji. Zaawansowane zastosowania telemedycyny to na przyklad
,wirtualne zaktady opieki zdrowotnej” oferujace dostgp do ustug przy pomocy jednego
punktu dostgpu. w naglych wypadkach do laczenia uslug pomocy konieczne sa szybkie
zabezpieczone sieci gwarantujace dostgp do aplikacji szpitali, laboratoriow oraz aptek.
Systemy zarzadzania przeptywem informacji w stuzbie zdrowia powinny by¢ tatwe w
stosowaniu i o przystgpnej cenie. Elektroniczne rejestry zdrowia nowej generacji oraz karty
dla nowoczesnych obiektow danych zdrowotnych; osobiste systemy zdrowotne musza by¢
dostepne oraz przyjazne dla uzytkownika. Podobnym warunkom musza réwniez odpowiadac
systemy monitorowania zdrowia osobistego oraz state lub przenosne systemy zapobiegania
obejmujace zaawansowane i dostgpne czujniki, przetworniki i mikro systemy. Telesystemy i
aplikacje do wspierania opieki we wszystkich kontekstach musza by¢ przyjazne
uzytkownikowi. Z kolei wspomaganie edukacji zdrowotnej i $§wiadomo$ci zdrowotnej

obywateli musi by¢ zapewnione przez kwalifikowane systemy informacyjne. Wraz z
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dziataniami pierwszych uzytkownikow i innymi inicjatywami najlepszej praktyki systemy

powinny by¢ aktualizowane przez podejmowanie dziatan obejmujacych walidacje i oceny.

Ustugi e-learningu

MCPD realizujac swoje zadania statutowe powinno uzywac wspolczesnych metod szkolenia
swoich pracownikew 1 uzytkownikoéw. Zdalne nauczanie (e-learning) jest jednym z gléwnych
kierunkéw rozwoju e-ustlug publicznych spelniajacych specyficzne wymagania obywateli
poprzez uzycie nowych technologii komunikacyjnych (ICT) Jest to dynamicznie rozwijajaca
si¢ metodologia umozliwiajaca udostgpnianie informacji na dowolny temat w dowolnym
czasie. E-learning jest jednym z najbardziej dynamicznie rozwijajacych si¢ obszarow
edukacji. Jego funkcjonowanie opiera si¢ gtownie na dwodch podstawowych technikach.
Gloéwna technika e-learningu wykorzystuje materiaty nauczajace o czgsto ztozonej strukturze,
ktore udostgpniane sa poprzez serwery WWW. Nauczajacy tworzy dokumenty na okreslony
temat, przewiduje ich podziat na jednostki nauczajace (lekcje), wzbogaca je poprzez
¢wiczenia lub zadania i kontroluje postep nauki formutujac sprawdziany lub egzaminy. Takie
materialy nauczajace moga mie¢ ztozona strukture 1 wymagaja odpowiednich standardéw do
zdefiniowania formatu plikéw, aby umozliwi¢ ich wymiang 1 wykorzystanie.
Rozpowszechnianie materiatow opiera si¢ w tym przypadku na standardowych systemach
WWW 1 protokotach komunikacyjnych, takich jak HTTP. Tradycyjny wyktad prezentowany
przez wykladowcg moze by¢ rowniez nagrywany jako dokument audiowizualny i
rozpowszechniany jednoczesnie (online) lub z opdznieniem (off-line) za pomoca strumieni
multimedialnych do grupy uczacych si¢. Obraz i dzwigk wyktadowcy moze by¢ wzbogacony
poprzez inne materialy nauczajace, takie jak przezrocza PowerPoint, tworzac zlozona
struktur¢ multimedialna, w ktorej kazdy element zawarto$ci jest zsynchronizowany w czasie
tak, aby jego prezentacja wypadla w odpowiednim momencie. Technologie umozliwiajace
realizacj¢ takich funkcji (RealNetworks SMIL - W3C), \ definiuja zsynchronizowane
dokumenty multimedialne. Wraz z rozwojem technik multimedialnych usluga ta ma coraz
szersze zastosowanie. Poczawszy od funkcji informacyjnej po edukacyjna. Realizowana
przez Centrum Medyczne moze mie¢ ogromne znaczenie w nauczaniu i informowaniu
uzytkownikéw. Nowym narzedziem, ktore zyskuje coraz wigksze powodzenie w
rozpowszechnianiu wyktadow dzwigkowych jest podcast, dzigki ktéremu mozna otrzymac
nagrania dzwigkowe w formacie MP3. Pomimo dynamicznego rozwoju, e-learning nie

osiagnat jeszcze mozliwej do uzyskania popularnosci i efektywnosci. Istnieje kilka przyczyn
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takiego stanu rzeczy. Uzywane metody przedstawiaja tradycyjny asymetryczny model
nauczania. W wypadku nauczania typu online, wymagana jest jednoczesna obecnos¢
nauczajacego i uczacych si¢. Nauka odbywa si¢ w izolacji i zwykle brak jest koordynacji i
komunikacji pomiedzy nauczycielem i uczacym sig. Aktualne rozwiazania wymagaja
stosunkowo duzych inwestycji (sprz¢t do nagrywania, serwer WWW), nakladow
operacyjnych (zarzadzanie, uaktualnianie informacji) i specjalistycznej obstugi. Wyklady
takie nie sa szeroko rozpowszechnione =z uwagi na potrzebg zastosowania
wyspecjalizowanych narzedzi 1 potrzebna wiedz¢ techniczna do ich uzytkowania. Zaleta
techniki zdalnego nauczania jest pewnego stopnia niezaleznos$¢ uczacego si¢ od nauczajacego.
Uczacy si¢ moze korzysta¢ z materiatow w dowolnej chwili. Nauka czgsto wymaga jednak
pomocy nauczajacego, co moze by¢ realizowane poprzez narz¢dzia komunikacyjne, takie jak
e-mail, forum, czat. Oznacza to, ze nowe standardy zaczynaja by¢ uzywane do integrowania
materialow w tym typie zdalnego nauczania. Podstawowe rozwiazania e-learningu, jak juz
wspomniano, opieraja si¢ na wyprobowanych tradycyjnych technikach WWW lub na
przesytaniu strumieni multimedialnych. Jako element, ktéry moglby wzbogaci¢
funkcjonalno$¢ systemoéw e-learningu, obecnie rozwarzane sa techniki typu peer-to-peer
(P2P)( http://www.e-mentor.edu.pl/artykul v2.php?numer=17&1d=353). Moga one pozwoli¢
na tatwe 1 szybkie rozpowszechnianie materiatow, tworzenie si¢ grup wspotpracy uczacych
si¢ 1 uczenie si¢ poprzez wspotpracg. Mozliwa jest rowniez tatwa komunikacja pomigdzy
wszystkimi uczestnikami (autor, nauczajacy, uczacy sig). Metoda ta bedzie wymagaé
najprawdopodobniej réwnoczesnego uzycia nowych s$rodkow komunikacji, takich jak

telefonia internetowa (VoIP) zintegrowana z technikami P2P.

Ustugi telekomunikacyjne

Inng grupa ustug o potencjalnym zastosowaniu w MCPD sa ustugi telekomunikacujne.
Podstawa komunikacji w przedsigbiorstwie od wielu lat byly: tacznos$¢ telefoniczna,
zapewniajaca transmisj¢ glosu, 1 tacznos$¢ faksowa do przesytania danych. Wraz z rozwojem
infrastruktury telekomunikacyjnej 1 pojawianiem si¢ nowych aplikacji niezbednym
elementem do komunikacji w przedsigbiorstwie stal si¢ dostgp do Internetu. Sama sie¢
Internet réwniez przyczynita si¢ do dynamicznego rozwoju ustug telekomunikacyjnych.
Pojawily si¢ nowe ustugi umozliwiajace komunikowanie si¢ poprzez sie¢ komputerowa.
Poczatkowo byta to poczta elektroniczna (e-mail). Nastgpnie pojawialy si¢ aplikacje bedace
komunikatorami tekstowymi, ktéore w kolejnych wuaktualnieniach posiadaty rowniez

mozliwo$¢ komunikowania si¢ glosem. To byl zaledwie maty krok od popularnej obecnie
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telefonii internetowej opartej na protokole VOIP. Potaczywszy wspomniane ustugi z obrazem
w czasie rzeczywistym z kamery otrzymamy narzedzie multimedialnej telekomunikacji.
Moze by¢ ono wykorzystane rozwiez jako narzedzie e-learningu w celu interaktywnej
prezentacji np., wykladow, seminariow a nawet zabiegbw medycznych. Redundantna
struktura centrum, zwlaszcza jesli chodzi o przepustowos¢ taczy, bedzie doskonatym
miejscem dla tego typu ustugi multimedialnej. Systemy transmisyjne o wysokiej
przeptywnosci w sieciach szkieletowych (SDH, ATM) nie sa wystarczajacym $rodkiem, aby
zapewnic¢ szerokie pasmo abonentowi sieci IP. Do zapewnienia duzego ruchu w sieci, oprocz
skalowanych urzadzen komutacyjnych instalowanych w wezlach sieci transportowej
(przetaczniki, rutery i terakomutatory), sa potrzebne sieci dostgpowe o roznych szybkosciach
dziatania. Niezaleznie od uzywanego medium przekazu (miedz, $wiattowod czy fale radiowe)
najbardziej ogdlny podziat abonenckich sieci dostgpowych obejmuje trzy grupy systemow

transmisyjnych, umozliwiajace ustugi o zréznicowanych przeptywnosciach:

Ustugi telemonitoringu

Kolejnym elementem powyzszego podejsciaustug ktore moga byz wdrozone w MCPD jest
telemonitoring. W ramach tej ustugi moze by¢ obstugiwanych wielu pacjentow, ktorzy
wymagaja pomocy ze wzgledu na dtugotrwaty proces leczenia skomplikowanych schorzen.
Ich leczenie pochtania duza ilo$¢ srodkow oraz czasu. Potencjalne ustugi CMPD w zakresie
ushug telemonitoringu polegaja na monitorowaniu procesu leczenia. Usluga ta moze miec
zastosowanie w roznych dziedzinach medycyny takich jak kardiologia <ekg> spirometria I
glukometria. Dzialaja one wedug jednego schematu. Gtownie elementy to centrum
gramdzenia danych i daignozowania (lub tez centrum konsultacyjne) oraz rozproszona siec
placowek/odbiorcow/pacjentow. Korzystaja one z centrum w roznych konstelacjach a
wspolnym mianownikiem dla wszystkich teleustug monitoringu moze byc sposob przesylu
informacji 1 format tej inforamcji (np zdjecie, film z koronarografii czy tylko prosty zapis
EKG lub warto$¢ liczbowa poziomu cukru.

Przyktadem moze tez by¢ pomyst polegajacy na tym, ze za posrednictwem domowej telewizji
zaproponowano rozwiazanie umozliwiajace zdalne prowadzenie pacjentow, ktore zapewnia
im zindywidualizowana opiek¢ zdrowotna. Nie naktada to na parcjenta obowiazku
regularnego odwiedzania placéwek stuzby zdrowia.

Dla zwigkszenia bezpieczenstwa oraz poprawienia nadzoru nad tym procesem wykorzystuje
si¢ metody telemedyczne. Podobnym przyktadem jest rehabilitacja kardiologiczna (RK)

prowadzona w warunkach domowych. Jest ona jedna z nowoczesnych form i alternatyw w
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postgpowaniu z pacjentem ze schorzeniami uktadu sercowo-naczyniowego. Mozliwos¢
realizacji programu RK w warunkach domowych stwarza szans¢ na uczestniczenie w tym
procesie terapeutycznym pacjentom, ktorzy nie moga skorzysta¢ z réznych powodow z RK
stacjonarnej lub tez ambulatoryjnej np. z powodu zbyt duzej odleglosci osrodka od miejsca
zamieszkania. Podobnie 1 w tym przypadku w warunkach domowych wykorzystano
telekardiologi¢ jako metodg kontroli.

Doskonatym narzgdziem moze by¢ tutaj struktura teleinformatyczna w postaci rozbudowanej
obecnie sieci z dostgpem do Internetu oraz infrastruktura MCPD. Zaprojektowane na zasadzie
nadmiarowosci  Medyczne  Centrum  Przetwarzania Danych wraz z  wysoko

wyspecjalizowanym personelem bedzie doskonatym koordynatorem takich dziatan.

Aplikacja ASP dla e-Zdrowia

Jednoczes$nie przewiduje si¢ stopniowa rezygnacj¢ z uzytkowania systemow aktualnie
eksploatowanych, zwiazku z bardzo wysokimi kosztami rozszerzenia funkcjonalnos$ci tych
systemow. W to miejsce proponuje si¢ rozwiazanie podobnie technologicznie do w petni
zintegrowanego systemu ,,SAP for Healthcare”. Takie rozwiazanie umozliwi zmiang
funkcjonowania szpitali z zapewnieniem jako$ci obstugi pacjentow.

System SAP dla stuzby zdrowia zapewnienia peilna integracje czesSci administracyjnej i
szpitalnej. Firma SAP wdrozyla na calym $wiecie ok. 850 instalacji systemu ,,SAP for
Healthcare”. System ten oferuje pelne i naturalne potaczenie czgéci administracyjnej (szarej) z
czescia szpitalng (biala). Rozwiazanie to stosowane jest zarowno w duzych szpitalach
uniwersyteckich jak 1 w malych szpitalach specjalistycznych. Rozwiazanie to obstuguje
wszystkie procesy zwiazane z dziatalnos$cia szpitala, a jego zalety mozna opisa¢ w kilku
grupach. Jedna z nich jest zarzadzanie i koordynacja opieki nad pacjentami od rejestracji i
przypisania t6zek po informowanie pacjentow. Inna jest dostgp do funkcji internetowych
stuzacych do zarzadzania danymi pacjentoéw, dostarczajacych danych do diagnozowania i
leczenia. Kolejna grupa to analiza przypadkow chorobowych, rozwo6j 1 wprowadzanie w zycie
metod leczenia oraz dokumentowanie opieki szpitalnej. Waznym elementem jest tez
komunikacja online z oferentami, platnikami, pacjentami, lekarzami ogdlnymi, szpitalami i
dostawcami oraz wykorzystanie zalet obszernej hurtowni danych i zwiazanych z nia funkcji
do planowania docelowego, kalkulacji zasoboéw 1 przypadkow oraz zarzadzania wynikami.
Poza tym istotne jest skupienie dziatan zwiazanych z zarzadzaniem relacjami z klientami na

pacjentach, lekarzach zewngtrznych, pracownikach, dawcach itp.
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Nalezy =zaprosi¢, na warunkach komercyjnych, do skorzystania z doswiadczen i
wspotuzytkowania systemu rowniez szpitale spoza stowarzyszenia . Z punktu widzenia ZOZ i

paltnika celowe jest utworznie Ogolnopolskiego Systemu Informatycznego dla ZOZ.

Zawarcie umowy outsourcingowej przynosi Zleceniodawcy wiele korzysci.

Umozliwia uniknigcie duzych jednorazowych wydatkéw inwestycyjnych mogacych
dramatycznie wptyna¢ na wskazniki ptynnosci. Powoduje zmniejszenie kosztow utrzymania
wlasnej infrastruktury informatycznej (pomieszczenia, pracownicy, oprogramowanie). Lepsza
jest rowniez ochrona przetwarzanych danych oraz istnieje mozliwo$¢ przerzucenia na firmeg
ustugowa koniecznosci modernizowania oprogramowania. Takie rozwiazanie umozliwia
skupienie si¢ na dziatalnos$ci podstawowej a planowanie budzetu wydatkéw na informatyzacje

jest tatwiejsze ze wzgledu na stata optate.

Prawne uwarunkowania outsourcingu jako formy ustug IT.

Outsourcing okresla nowy sposob myslenia, ktory przektada si¢ na korzysci gospodarcze
podmiotdw, ktdre umiejgtnie go stosuja, wykorzystujac elementy specjalizacji, koncentracji i
konkurencji. CMPD moze w ten sposob prowadzi¢ dziatalno$¢ gospodarcza umozliwiajaca
jego rozwuj. Oczywiscie, nie kazdy obszar dzialalno$ci w réwnej mierze podatny jest na
zastosowanie tej formuly, tym niemniej coraz wyrazniej odchodzi w przeszio$¢ myslenie
oparte na przekonaniu, iz jednym z warunkow sukcesu szpitala jest to, by we wiasnym
gospodarstwie posiadata wszystko, co moze jej by¢ potrzebne w pracy. Tym samym rosnie
rola instrumentow cywilnoprawnych, niezb¢dnych do zapewnienia sobie dostgpu do ustug
$wiadczonych przez podmioty zewngtrzne, ich wilasciwej jakoSci i bezpieczenstwa.
Poczawszy od lat 80. ro$nie znaczenie outsourcingu, jako swoistej manifestacji koncentracji
firm na podstawowym przedmiocie dziatalnosci, w odrdéznieniu od uprzednio lansowanej
tendencji do dywersyfikacji dziatalnosci.

Istota 1 zarazem efektem outsourcingu winno by¢ wykonywanie pewnej ustugi lub funkcji
danego przedsigbiorstwa przez inne przedsigbiorstwo, ktore czyni to lepiej, szybciej 1 taniej.
Czy tak ostatecznie si¢ dzieje, w duze] mierze zalezy od osoby dostawcy oraz
wynegocjowanych warunkow kontraktu. W miar¢ wzrostu popularnosci outsourcingu czgste
stalo si¢ uzywanie tego terminu w rozmaitych kontekstach. Outsourcing stat si¢ jednym ze

stow-wytrychéw na oznaczenie réznych typoéw kontraktu handlowego na §wiadczenie ustug.
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Aplikacje klasy ERP i EHR dla szpitali

W Polsce Electronic Health Record tlumaczony jest bardzo roznie, np.: Medyczny zapis
cyfrowy, Elektroniczna ksiazka zdrowia. Elektroniczny Rekord Zdrowotny Elektroniczny
rekord Pacjenta (ERP). Jest on ogromna ‘porcja’ danych dotyczacych pojedynczego pacjenta,
ktora wirtualnie wedruje za pacjentem. EHR winien zawiera¢ wszelkie informacje dotyczace
identyfikacji pacjenta, okreslenia etapow jego opieki zdrowotnej, w tym dane o lekarzach,
instytucjach i $wiadczeniodawcach, z jakimi pacjent byt lub jest zwiazany.

W dzisiejszych czasach mobilno$¢ staje si¢ czym$ bardzo naturalnym, a zatem informacja
potrzebna do zachowania kompletnosci EHR. Elektroniczny Rekord Zdrowia jest pomostem
pomigdzy §wiadczeniodawca ustug zdrowotnych a ich odbiorca. Umozliwi on lekarzom staty
dostep przez Internet do kartoteki chorobowej pacjenta, a tym samym pozwoli na uzyskanie
wiedzy o stanie zdrowia pacjenta w przesztosci, chorobach, ktére przeszedl, przebiegu
leczenia, zapisanych lekach, itp. Ma to szczegodlne znaczenie wobec mobilnego charakteru
procesoOw biznesowych 1 przemieszczania si¢ ludzi w celach turystycznych. Bez pelnego
zapisu Elektronicznego Rekordu Zdrowia wiedza o pacjencie jest niepetna, a to skutkowaé
moze niedopasowana diagnoza. Katalog informacji jaki zawarty powinien by¢ w EHR jest tak
ogromny, iz wymaga globalnego spojrzenia na opieke zdrowotna nie tylko w miescie, z
ktérego pacjent pochodzi, czy gdzie si¢ leczy, ale takze danego kraju, czy calego uktadu w
rozumieniu na przyktad struktur Unii Europejskiej.Mozliwe jest rowniez uzycie systemu
stownikoéw dzigki ktorym lekarz w dowolnym miejscu w Europie bedzie mogt diagnozowad
pacjenta we wlasnym jezyku. Dzigki temu pacjent bgdzie mial pewnos$¢, ze leczony bedzie w
sposob najbardziej efektywny, uwzgledniajacy wszelkie przeciwwskazania wynikajace z
wczesniej wykrytych probleméw zdrowotnych.

Wdrozenie tej ustugi stanowi¢ bedzie zatem przetom w funkcjonowaniu stuzby zdrowia na
terenie Polski. Dostosuje ja do standardéw europejskich a takze tych dotyczacych rozwoju
spoteczenstwa informacyjnego. Realizacja przedmiotowej ustugi stanowi¢ begdzie wersjg
pilotazowa, ktora obejmie przede wszystkim wojewddztwo dolnoslaskie, ale w nastgpnych

etapach moze obja¢ pozostate wojewddztwa w kraju.
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Aplikacja dla administracji, statystyki publicznej i ewidencji zasobéw

zdrowotnych e- Zdrowie

Implementacja EHR na poziomie kraju jest zadaniem wyjatkowym. Stuzy¢ temu musi
polityka rzadu i odpowiednich jednostek odpowiedzialnych za politykg zdrowotna w danym
kraju. W Polsce sa to glownie Ministerstwo Zdrowia oraz Centrum Systemow
Informacyjnych Ochrony Zdrowia. Sporzadzenie i podpisanie dokumentacji prowadzonej w
postaci elektronicznej polega na zapisaniu sekwencji danych na elektronicznym no$niku
informacji 1 podpisaniu tych danych, zgodnie z ustawa z dnia 18 wrze$nia 2001 r. o podpisie
elektronicznym W celu zachowania czytelnosci 1 standaryzacji zapisu danych dokumentacja
powinna by¢ sporzadzona w formacie XML Dla oznaczenia daty sporzadzenia dokumentu,
ztozenia podpisu na dokumencie oraz w celu zachowania chronologii wpisow w dokumentacji
zbiorczej wewnetrznej stosuje si¢ znacznik czasu, zgodnie z ustawa z dnia 18 wrzesnia 2001
r. o podpisie elektronicznym. Jesli do dokumentacji konieczne jest zalaczenie innych
dokumentow medycznych, dokumenty te przenosi si¢ na elektroniczny nosnik informacji,
opatruje podpisem elektronicznym i umieszcza si¢ w elektronicznych zbiorach danych w
sposob zapewniajacy dostep i powiazanie pomi¢dzy dokumentami. Utrwalenie dokumentacji
prowadzonej w postaci elektronicznej polega na jej zapisaniu na elektronicznym nos$niku
informacji w sposob zapewniajacy sprawdzenie jej integralno$ci, mozliwosci weryfikacji
podpisu elektronicznego lub danych identyfikujacych oraz mozliwos¢ odczytania wszystkich
informacji zawartych w tej dokumentacji, az do zakonczenia okresu przechowywania
dokumentacji. Udostgpnianie dokumentacji prowadzonej w formie elektronicznej moze
nastapi¢ przez przekazanie elektronicznego nosnika informacji, na ktorym zostata utrwalona
dokumentacja, lub dokonanie elektronicznej transmisji dokumentacji. Dokumentacj¢
prowadzona w formie elektronicznej udostgpnia si¢ z zachowaniem jej integralnosci oraz
ochrony danych osobowych. Dokumentacja udostgpniania pacjentom oraz organom i
podmiotom uprawnionym na podstawie odrgbnych przepisow powinna by¢ opatrzona
bezpiecznym podpisem elektronicznym weryfikowanym za pomoca kwalifikowanego
certyfikatu, zgodnie z ustawa z dnia 18 wrze$nia 2001 r. o podpisie. Strona przyjmujaca
potwierdza otrzymanie udostgpnionej dokumentacji elektronicznej podpisem odrgcznym lub
podpisem elektronicznym zgodnie z ustawa z dnia 18 wrze$nia 2001 r. o podpisie
elektronicznym.

Administracja Centrum Medycznego powinna podja¢ dziatania monitorowania i przegladu

ISMS. Procedury z tym zwiazane i inne zabezpieczenia maja na celu natychmiastowe
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wykrywania btadow w wynikach przetwarzania oraz identyfikowanie naruszen
bezpieczenstwa i incydentow, zakonczonych niepowodzeniem lub sukcesem. Kierownictwu
powinno mie¢ mozliwos¢ stwierdzenia, czy dzialania zwiazane z bezpieczenstwem
delegowane sa na poszczegolne osoby lub wdrozone za pomoca $rodkow informatycznych sa
wykonywane zgodnie z oczekiwaniami. Uzycie wskaznikéw pomocy w wykrywaniu
naruszen bezpieczenstwa ma na celu niedopuszczenie do incydentow bezpieczenstwa.

Moze to polega¢ na okreSleniu czy dzialania podjgte w celu stwierdzenia naruszen
bezpieczenstwa byly efektywne. Regularne przeglady efektywnosci ISMS, w tym zgodnosci z
polityka 1 celami ISMS oraz przeglad zabezpieczen, powinny bra¢ pod uwage wyniki
audytow bezpieczenstwa, rezultatow incydentdw, pomiarow efektywnosci, sugestii oraz
informacji zwrotnych od wszystkich zainteresowanych stron. Dokonywanie pomiaréw
efektywnosci zabezpieczen w celu ich weryfikacji zgodnosci z wymaganiami bezpieczenstwa
oraz przeglad szacowania ryzyka w zaplanowanych odstgpach czasu, przeglady ryzyka
szczatkowego oraz przegladu poziomow ryzyka akceptowalnego, powinny bra¢ pod uwage
zmiany w organizacji, technologii, celow biznesowych i proceséw, zidentyfikowanych
zagrozen, efektywnos$ci wdrozonych zabezpieczen, zewnetrznych zdarzen, takich jak zmiany
prawa lub stosownych regulacji, zmian wynikajacych z uméw oraz zmiany o charakterze
spotecznym.

Wewngtrzne audyty ISMS powinny by¢ przeprowadzane w zaplanowanych odstgpach czasu,
przez lub w imieniu Centrum na potrzeby wewngtrzne. Przeglady ISMS realizowane przez
kierownictwo nalezy podejmowaé¢ w regularnych odstgpach czasu tak aby ich zakres byt

odpowiedni do potrzeb.

Analiza konkurencji

W Polsce w zasadzie nie istnieje zdecydowana konkurencja dla CMPD 1 to z dwoch
powodow. Przede wszystkim, z powodu braku konkurencji, nie istnieje jeszcze rynek
Centrow Medycznych Przetwarzania Danych. Szereg dostawcow oprogramowania dla szpitali
wprowadza juz pewne elementy jednak nie jest to jeszcze gotowy integrowany system EHR.
Po potaczeniu szpitali do CMPD powstanie jednorodna struktura logiczna. Na poczatku moze
by¢ z ré6znymi systemami informatycznymi. Jednak dla poprawy konkurencyjnosci oraz w
celu zapewnienie ptynnej pracy szpitala systemy te nalezy polaczy¢. Procesy integracyjne i

administracyjne a glowniej ich obsluga poprzez typowe systemy tzw. szare bedzie
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przebiegata w etapach. Proponowany harmonogram wdrozenia systemu informatycznego dla
potaczonych szpitali podzielono na etapy. Obejmuja one modernizacjg istniejacego systemu
informatycznego, kolokacj¢ serwerdw z oprogramowaniem w Data Center z
wykorzystaniem SAP oraz wykorzystanie regionalnego systemu informatycznego dla ZOZ
na zasadach ASP. Celem realizacjii CMPD jest utworzenie/przystosowanie systemu
informatycznego obstugujacego w jednolity sposob grupe szpitali. Musi nastapi¢ wybor i
wyskalowanie architektury systemy oraz aplikacji dla potaczonych szpitali. Waznym
zadaniem jest potaczenie lokalnych sieci (LAN) Szpitali w jedna rozlegta sie¢ WAN. Z
zadaniem tym zwiazany jest zakup urzadzen aktywnych oraz organizacja zestawienia taczy
teleinformatycznych  (tacza  sztywne, dzierzawione, szerokopasmowy Internet).
Uzytkownikowi pozostaje tylko okresowa wymiana danych migdzy dwoma systemami
poprzez pliki tekstowe 1 odpowiednie wczytywanie ich przez interfejsy wewngtrzne
systemow. W kolejnym etapie nastapi przeniesienie niektorych serweréw uzytkowanych w
szpitalach do MCPD. Rozwiazanie to ma szereg zalet. Szpital nie ponosi woéwczas kosztow
utrzymania witasnej infrastruktury technicznej. Serwery pracuja w optymalnych warunkach
(temperatura, wilgotnos$¢) 1 podlegaja catodobowej ochronie przed atakami hakeréw. Szpital
ma zapewniony ciagly serwis techniczny i1 zapewnione jest bezpieczenstwo zasilania. Poza
tym zapewniona jest szybka i bezpieczna taczno$¢ z Internetem. Przy budowie tacznosci z
MCPD wykorzystane bylyby elementy zbudowane w trakcie taczenia szpitali w etapie 1.
Rozwiagzanie takie pozwala unikna¢ olbrzymich kosztow zwiazanych z budowa i
utrzymaniem wtasnych, nowoczesnych pomieszczen DATA CENTER. Ustluge kolokacji
mozna polaczy¢ z zatozeniem skrzynek pocztowych dla pracownikéw szpitala oraz z

utrzymaniem strony WWW.

Cennik ustug

Opierajac si¢ na japonskim medycznym centrum przetwarzania danych, ktérego roczny
budzet wynosi 400 milionéw jendéw (ok. 9 milionéw PLN). Catkowite zatrudnienie w
Centrum wynosi 68 os6b personelu (w tym 49 oséb zatrudnionych na state) oraz
pigcioosobowe kierownictwo. Przy czy gtowne zadanie polega na serwisowaniu danych w
zakresie statystyki medycznej. Dziatalno$¢ Centrum jest wspierana przez 5 bankéw oraz

okoto 12 gléwnych udziatowcdéw wlaczaja kierownictwo.
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DATA CENTER BELLATRIX oferuje ustugi profesjonalnej kolokacji serwerow kazdego
rodzaju, od wolnostojacych po 7U. Zabezpieczenia i infrastruktura zapewnia maksymalne

bezpieczenstwo, bezawaryjnos¢ i praktycznie nieograniczony transfer danych.

DATA CENTER BELLATRIX zapewnia szereg ustug w ramach kolokacji. Dobowy backup
danych, dedykowany firewalling, dowolna ilo$¢ adresow IP a takze na Zyczenie Klienta

system VirtualAdmin do petnej administracji serwerem przez www.

DATA CENTER BELLATRIX s$wiadczy peilne wustugi outsourcingu, gwarantujac

kompleksowa i stojaca na najwyzszym poziomie obstuge Klientow.

1. KOLOKACJA
- oplata instalacyjna za podlaczenie serwera: 500 zi
- optata miesigczna za serwer wolnostojacy: 150 zt*

- optata miesi¢czna za serwer RACK 2U: 200 zt**

2. SERWERY FIZYCZNE
- jednorazowa optata za udostgpnienie serwera: 1.490 zt***
- optata miesig¢czna za serwer wolnostojacy: 150 zt*

- optata miesi¢czna za serwer RACK 2U: 200 z**

3. SZAFA RACK
- jednorazowa optata za udostepnienie szafy RACK 42U: 2.000 zt

- optata miesi¢czna: 2.000 zt****

4. POZOSTALE OPLATY

ROZLICZENIA ZA ZUZYTY TRANSFER DANYCH

- za kazdy rozpoczety 1 GB transferu powyzej 5 GB: 9 zt
- j/w za kazdy 1 GB powyzej 50 GB: § zt

- j/w za kazdy 1 GB powyzej 90 GB: 7 zt

- powyzej 120 GB ceny negocjowane indywidualnie
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ROZLICZENIA ZA PRZYDZIELONE PASMO (EIR=CIR)
- optata miesigczna za 256 kbps: 390 zt

- optata miesigczna za 512 kbps: 740 zt

- optata miesi¢czna za 1 mbps (i kazdy nastepny): 990 zt

- 10 dodatkowych adresow IP: 250 zl/rocznie

- powyzej 10 adresd6w ceny negocjowane indywidualnie

- VirtualAdmin (zamiast root): 50 zt/miesigcznie

- backup dobowy: 90 zt/miesigcznie

Serwis

- reset "twardy": 25 zt

- wymiana, instalacja dysku, pamigci itp.: 50 zt
- pozostate zlecenia: 100 zt/godzina pracy

Koszt serwisu w godz. 17:00-8:00 oraz w soboty 1 dni wolne jest wyzszy o 200%.

*W cenie 5 GB transferu miesigcznego, jeden adres IP

**W cenie 5 GB transferu miesigcznego, jeden adres IP, za serwer 4U optata razy 2 itd...
*#*W ramach podstawowego pakietu serwer fizyczny zawiera procesor Intel Celeron D 2.267
GHz, Dysk WD Caviar 80GB 7200 8MB SATA, Pami¢¢ DDR 512MB PC2700

*#**Cena nie obejmuje pasma

Wszystkie ceny netto!

Inne specyficzne ustugi lub takie, ktore organizowane sa dla grupy uzytkownikéw, powinny

by¢ kalkulowane indywidualnie.

Podsumowanie

Wedlug przedstawionego stanu zastosowan i rynku ustug jaki przedstawiaja Cetra danych

nalezy z pelna odpowiedzialnoscia stwierdzi¢, ze projekt CMPD to inwestycja w przysztosc¢ i
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oferta dla szerokiego spektrum ustug medycznych, szczegdlnie nowych ustug, ktorych

uruchomienie jest warunkowanie sprawnym dziataniem CMPD.
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