UWARUNKOWANIA PRAWNE ZWIAZANE Z ___ BEZPIECZENSTWEM
WRAZLIWYCH DANYCH MEDYCZNYCH W TYM DANYCH
ELEKTRONICZNYCH.

Zakres i znaczenie informacji zawartych w danych medycznych sprawia, ze wymagaja one szczegolnej ochrony.
Symbolem owej szczegdlnej ochrony byta niegdy$ tajemnica lekarska. Obecnie jednak, wobec postgpu technicznego, ktory
umozliwit przetwarzanie danych - w tym danych o stanie zdrowia - w szerokim zakresie w systemach informatycznych,
dajacych nie tylko mozliwo$¢ gromadzenia danych, ale ich szybkie opracowanie, a takze nieporéwnanie szerszy dostgp do
danych w poréwnaniu z sytuacja, gdy przetwarzanie odbywa si¢ w systemach tradycyjnych (kartotekach, zbiorach akt),
niezbedne stato si¢ wprowadzenie szczegdlnych zasad ochrony danych.

Wyrazem owej szczegodlnej ochrony sa przepisy prawa regulujace dostgp do danych, m. in. poprzez wskazanie
krggu podmiotdw upowaznionych do zadania informacji o stanie zdrowia i prawnych podstaw gromadzenia tych danych

I. Dane medyczne stanowia szczegdlna kategori¢ danych o osobach. Pojecie danych
osobowych definiuje Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U.
2002 r. Nr 101 poz. 926). Zgodnie z art. 6 ust. 1: ,,w rozumieniu ustawy za dane osobowe
uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej”. Zgodnie z ust. 2 tego artykutu: ,,Osoba mozliwa do zidentyfikowania jest
osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczego6lnosci przez
powolanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne”. Natomiast ust. 3 stanowi, ze informacji nie uwaza si¢ za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Pojecie "danych osobowych" nie ma jednorodnego charakteru. Nalezy wyrdzni¢ dane
o szczegllnym charakterze, tzw. dane wrazliwe ("'delikatne", "sensytywne''), do ktorych
zaliczamy dane medyczne. Sa one przeciwstawiane tzw. danym zwyktym (pospolitym), po
to, aby w odniesieniu do danych wrazliwych wprowadzi¢ bardziej intensywna ochrong, a
przetwarzanie podda¢ odrgbnym zasadom.

Za dane wrazliwe ustawa o ochronie danych osobowych uznaje m.in. dane
dotyczace: stanu zdrowia, kodu genetycznego, nalogéw, zycia seksualnego. Dane te
zaliczy¢ mozemy do kategorii danych medycznych.

W obowiazujacym prawie w Polsce brak jest definicji ustawowej, ktoéra wyznaczataby
sposOb rozumienia poje¢cia dane medyczne. Pomocnym przy wyktadni tego pojecia moze by¢
tekst Rekomendacji nr (97)5 Komitetu Ministrow Rady Europy. Zgodnie z art. 1 tej
Rekomendacji wyrazanie ,,dane medyczne” odnosi si¢ do wszystkich danych wiazacych sig ze
zdrowiem jednostki, jak i wszelkich danych w sposob oczywisty i bliski zwiazanych ze
zdrowiem oraz danych genetycznych. Zgodnie z oficjalnym komentarzem do Rekomendacji
pojecie danych medycznych obejmuje dane odnoszace si¢ do przesziego, obecnego i
przysztego stanu zdrowia podmiotu danych, zaréwno zdrowia fizycznego, jak 1 psychicznego.
Ponadto pojecie to odnosi si¢ do wszelkich informacji, ktéore nie sa informacjami
upublicznionymi, a ktére pozwalaja na ustalenie szeroko pojetego stanu zdrowia jednostki,
takich jak styl zycia osoby, zycie seksualne czy natogi'.

Za dane medyczne nalezy uzna¢ dane pozwalajace na ustalenie stanu zdrowia
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, oraz informacje, z
ktorych tego rodzaju wiadomosci przeci¢tny odbiorca moze ,,wyprowadzi¢ z duza doza
prawdopodobienstwa”>,

Danymi medycznymi sa nie tylko informacje bezposrednio informujace o stanie
zdrowia jednostki, ale i informacje, z ktorych te informacje mozna wyprowadzié¢. Zakres
pojecia ,,dane medyczne” jest szerszy niz pojecia ,,dane o stanie zdrowia”.

''M. Jackowski: OCHRONA DANYCH MEDYCZNYCH, Dom Wydawniczy ABC, 2002, s. 27.
? J. Barta, R. Markiewicz: Ochrona danych....s.424.



Kryterium wyr6znienia danych medycznych-wrazliwych stanowi okoliczno$¢, iz
dotyczg one bezposrednio sfer nalezacych do prywatnosci czy nawet intymnosci osoby
fizycznej. Dane wrazliwe, w przeciwienstwie do pozostalych, wigza si¢ ze znacznie
wigekszym poczuciem zagrozenia oraz niebezpieczenstwem wywolania na réznych polach
decyzji dyskryminacyjnych. Ich ujawnienie moze mie¢ ogromny wpltyw nie tylko na
realizacj¢ ogolnych szans zyciowych (np. dane genetyczne dotyczace zwigkszonego ryzyka
okreslonych choréb moga spowodowaé¢ odmowe zatrudnienia lub ubezpieczenia), lecz takze
by¢ wykorzystane przeciwko osobie w najmniej oczekiwanych przez nia sytuacjach (np.
ujawnienie danych zdrowotnych lub chorobowych osoby publicznej).

I1. PRZETWARZANIE DANYCH MEDYCZNYCH

Art. 27 ust. 1 ustawy o ochronie danych osobowych stanowi, ze zabrania sig
przetwarzania danych ujawniajacych dane o stanie zdrowia, kodzie genetycznym, natogach
lub zyciu seksualnym.

Przepis art. 27 dotyczy danych osobowych w znaczeniu, jakie temu terminowi nadaje
przepis art. 6 u.o.d.o. (musi istnie¢ zatem mozliwos$¢ okreslenia tozsamosci, ktorej dane
dotycza). Tak wigc zbieranie 1 przetwarzanie informacji dotyczacych kwestii wymienionych
w ust. 1 nie jest zabronione lub ograniczone, jesli beda to informacje anonimowe.

W zakresie danych wrazliwych zastosowanie znajduje takze przepis art. 2 ust. 3
u.0.d.o., w mysl ktoérego: "W odniesieniu do zbiorow danych osobowych sporzadzanych
doraznie, wylacznie ze wzgledow technicznych, szkoleniowych lub w zwiazku z dydaktyka w
szkotach wyzszych, a po ich wykorzystaniu niezwlocznie usuwanych albo poddanych
anonimizacji, maja zastosowanie jedynie przepisy rozdziatu 5.".

Jezeli jednak przetwarzane dane nie maja charakteru anonimowego ani nie sa
usuwane albo poddawane anonimizacji (zgodnie z art. 2 ust. 3), to - nawet jesli bytoby to
usprawiedliwione celem i1 metoda badan (np. zamiarem uzyskania odpowiedzi od tych
samych oséb po uptywie kilku lat, aby wychwyci¢ zmiang nastawien) - konieczne jest dla
legalnosci dzialan zasadniczo badz uzyskanie zgody na piSmie od osoby, ktorej dane
dotyczg, badz wskazanie na przepis szczegélny innej ustawy zezwalajacy na
przetwarzanie takich danych bez jej zgody, a przy tym stwarzajacy pelne gwarancje
ochrony stusznych interesow jednostki.

Ustawodawca postuguje si¢ zwrotem "dane ujawniajace (...)" z czego wnioskowaé
mozna, iz danymi wrazliwymi beda zarowno informacje "same, wprost stwierdzajace",
okreslone w ust. 1 przymioty osoby (np. "osoba A jest chora na cukrzyce"), jak i informacje, z
ktorych tego rodzaju wiadomosci przecigtny odbiorca moze "wyprowadzi¢" z duza doza
prawdopodobienstwa (np. "osoba A zmuszona jest do regularnego zazywania insuliny").

Przepis art. 27 ust. 1 wprowadza zasad¢ zakazu przetwarzania danych
wrazliwych-medycznych, i to bez wzgledu na to, czy przetwarzanie ma nastgpowaé w
formie zautomatyzowanej czy "tradycyjnej" (manualnej). Postanowienia zezwalajace na
przetwarzanie takich danych maja zatem charakter przepiséw wyjatkowych i w zadnej mierze
nie moga podlega¢ wyktadni rozszerzajacej.

Od zasady, iz przetwarzanie danych wrazliwych, w tym danych medycznych jest
zakazane, ustawa o ochronie danych osobowych wprowadza szereg wyjatkow, ujetych w
zamkniety katalog (ust. 2). Przesadza to o zakazie prowadzenia rozszerzajacej wyktadni.
Kazda z okolicznosci usprawiedliwiajacych przetwarzanie danych wrazliwych ma charakter
autonomiczny i niezalezny.

Art. 27 ust. 2 stanowi: ,,Przetwarzanie danych, o ktérych mowa w ust. 1, jest jednak
dopuszczalne, jezeli:



1) osoba, ktorej dane dotycza, wyrazi na to zgodg na pismie, chyba ze chodzi o
usunigcie dotyczacych jej danych,

2) przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez
zgody osoby, ktorej dane dotycza, 1 stwarza petne gwarancje ich ochrony,
3) przetwarzanie takich danych jest niezb¢dne do ochrony zywotnych interesow

osoby, ktorej dane dotycza, lub innej osoby, gdy osoba, ktorej dane dotycza, nie jest fizycznie
lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub
kuratora,

4) jest to niezbedne do wykonania statutowych zadan ko$cioldow i1 innych
zwiazkow wyznaniowych, stowarzyszen, fundacji lub innych niezarobkowych organizacji lub
instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub zwiazkowych,
pod warunkiem, ze przetwarzanie danych dotyczy wylacznie cztonkéw tych organizacji lub
instytucji albo oséb utrzymujacych z nimi stale kontakty w zwiazku z ich dziatalno$cia 1
zapewnione sg petlne gwarancje ochrony przetwarzanych danych,

5) przetwarzanie dotyczy danych, ktére s niezbedne do dochodzenia praw przed
sadem,

6) przetwarzanie jest niezbedne do wykonania zadan administratora danych
odnoszacych si¢ do zatrudnienia pracownikow i1 innych osob, a zakres przetwarzanych danych
jest okre$lony w ustawie,

7) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, §wiadczenia
ustug medycznych lub leczenia pacjentéw przez osoby trudniace si¢ zawodowo leczeniem lub
$wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug medycznych i sa
stworzone petne gwarancje ochrony danych osobowych,

8) przetwarzanie dotyczy danych, ktore zostaly podane do wiadomosci publiczne;j
przez osobg, ktorej dane dotycza,
9) jest to niezbgdne do prowadzenia badan naukowych, w tym do przygotowania

rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoly wyzszej lub stopnia
naukowego; publikowanie wynikéw badan naukowych nie moze nastgpowaé w sposob
umozliwiajacy identyfikacjg osob, ktorych dane zostaty przetworzone,

10)  przetwarzanie danych jest prowadzone przez strong w celu realizacji praw i
obowiazkow wynikajacych z orzeczenia wydanego w postgpowaniu sadowym lub
administracyjnym”.

Art. 27 ust. 2 pkt 7 u.o.d.o. stanowi, ze przetwarzanie danych medycznych (dane o
stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym) jest dopuszczalne
jezeli: ,,przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, Swiadczenia uslug
medycznych lub leczenia pacjentow przez osoby trudniace si¢ zawodowo leczeniem lub
swiadczeniem innych uslug medycznych, zarzadzania udzielaniem uslug medycznych i
sq stworzone pelne gwarancje ochrony danych osobowych”.

Przy przetwarzaniu danych medycznych, a wigc przy ich przekazywaniu czy innym
udostepnianiu nalezy zaznaczaé, iz chodzi o tego rodzaju dane - badz wprost, badz nawet
przez adnotacj¢ ,,poufne”. Takie zachowanie odpowiada natozonemu na administratora
obowiazkowi dotozenia szczegolnej starannosci w celu ochrony interesow o0sob, ktorych dane
dotycza (art. 26 ust. 1 u.o.d.o.).

Dla przetwarzania danych wrazliwych, w tym danych medycznych przyj¢te zostaty (w
ust. 2) czgsciowo odmienne w stosunku do ogdlnych - podanych w art. 23 ustawy — , kryteria
legalizacyjne”, kryteria zaostrzone. W zakresie jednak, w ktorym brak szczegélnego
uregulowania, znajduja zastosowanie zasady ogdlne, w szczego6lnosci wyrazone w art. 23 126
u.o.d.o.



Dane medyczne to m.in. powiazane z okre§lonymi osobami informacje na temat ich
stanu zdrowia, prowadzonych badan medycznych czy terapii. Osoby trudniace si¢ zawodowo
leczeniem lub $wiadczeniem innych ustug medycznych moga przetwarzaé takie dane, o ile
stworzone sa petne gwarancje ochrony danych osobowych; pod tym samym warunkiem
dopuszczalne jest przetwarzanie danych w celu zarzadzania udzielaniem ustug medycznych.

Przetwarzanie danych medycznych jest mozliwe jezeli prowadzone jest w celu
ochrony stanu zdrowia, leczenia i $§wiadczenia ustug medycznych. Przez pojecie ochrony
stanu zdrowia, leczenia i Swiadczenia uslug medycznych rozumie¢ nalezy takze dziatania
profilaktyczne, diagnostyczne, rehabilitacyjne (w tym kuracyjne); tak wigc dopuszczalne jest
przetwarzanie danych o stanie zdrowia pacjenta rowniez przez te podmioty medyczne, ktore
uczestnicza w kierowaniu pacjenta na leczenie uzdrowiskowe. Z kolei osoby trudniace si¢
zawodowo leczeniem lub §wiadczeniem innych ustlug medycznych to "personel medyczny",
ktéry tworza nie tylko sami lekarze, ale réwniez personel pomocniczy (pielggniarki,
laboranci), rehabilitanci; bardziej dyskusyjne jest, czy podobnie odnie$¢ si¢ nalezy do osob
zawodowo  wykonujacych ustugi zaliczane do medycyny niekonwencjonalnej,
bioenergoterapeutow itd. Nadto mozna, naszym zdaniem, zasadnie broni¢ pogladu, iz
osobami zawodowo §wiadczacymi ustugi medyczne sa roéwniez aptekarze.

Do kregu uprawnionych ustawa zalicza tez osoby, ktére "zarzadzaja udzielaniem
ushlug medycznych". Chodzi tu gldwnie o personel administracyjny zatrudniony w sektorze
szeroko rozumianych ustug medycznych, wykonujacy rozmaite funkcje sekretarskie, funkcje
zwigzane z ewidencja pacjentdw, prowadzeniem statystyki, archiwizacja dokumentow
medycznych itp. Natomiast ustugi medyczne nie rozciagaja si¢ na sektor ubezpieczen na
zdrowie czy zycie.

Warunkiem powolania si¢ na analizowane upowaznienie jest stworzenie pelnych
gwarancji ochrony danych osobowych. Dotyczy to, w pierwszym rzedzie, przestrzegania
tajemnicy lekarskiej i1 tajemnicy natozonej poprzez prawo lub umowe na inne osoby pracujace
w sektorze szeroko rozumianych uslug medycznych. Uwzgledniaé nalezy przy tym
stosowanie odpowiednich zabezpieczen informatycznych uniemozliwiajacych dostep do
danych osobom nieupowaznionym.

1) Udostepnianie danych medycznych:

Szczegbdlnym przypadkiem przetwarzania danych medycznych jest ich udostepnianie.

Zgodnie z art. 29 u.o0.d.o. udostgpnianie danych medycznych w celu ich wlaczenia do zbioru,
a takze w celu stworzenia zbioru, oraz w innym celu przez podmiot prywatny odbywa si¢ na
podstawie przestanek legalizujacych z art. 27 u.0.d.o. Natomiast w przypadku udostepniania
danych osobowych w celach innych niz wiaczenie do zbioru, administrator danych udostgpnia
posiadane w zbiorze dane osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepisOw prawa.
Zgodnie z art. 30 u.0.d.o. administrator danych odmawia udostgpnienia danych osobowych ze
zbioru danych podmiotom i osobom innym niz wymienione w art. 29 ust. 1, jezeli
spowodowatoby to: ujawnienie wiadomosci stanowiacych tajemnicg panstwowa, zagrozenie
dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi lub bezpieczenstwa i
porzadku publicznego, zagrozenie dla podstawowego interesu gospodarczego lub
finansowego panstwa, istotne naruszenie dobr osobistych 0sob, ktorych dane dotycza, lub
innych osob.

W rozumieniu art. 7 ustawy zbiorem danych jest:

- zestaw danych o charakterze osobowym,
- posiadajacy wlasna strukture,




- w ktérym dane sa dostgpne wedtug okreslonych kryteriow.

Nie jest natomiast istotne to, czy zestaw ten jest scentralizowany czy rozproszony,
jednolity albo podzielony funkcjonalnie Takie podejScie uniemozliwia lub przynajmniej
utrudnia unikanie poddania si¢ rezimom ustawy o ochronie danych osobowych poprzez
dekoncentracjg zasobow informatycznych.

Pojecie zbioru danych obejmuje swym zakresem, zaréwno zbiory zautomatyzowane, jak
1 niezautomatyzowane (manualne, tradycyjne). Poza zakresem dzialania przepisow
pozostawione sa natomiast takie akta, ktore nie posiadaja zadnego strukturalnego uktadu
danych osobowych.

Jesli chodzi o zbiory zautomatyzowane, to beda nimi - jak zaznacza A. Kaczmarek
(Obowiqzki  administratora danych oraz administratora bezpieczenstwa informacji
wynikajqce z przepisow ustawy o ochronie danych osobowych (w:) Prawa i obowiqzki
administratora bezpieczenstwa informacji w Swietle przepisow ustawy o ochronie danych
osobowych, red. A. Bier¢, Warszawa 2000, s. 22) - m.in. bazy danych tworzone przez
profesjonalne systemy zarzadzania bazami danych, jak i pliki zawierajace dane, ktérych
strukture¢ definiuje programista indywidualnie na potrzeby danego systemu. Jak podkresla
przy tym ten autor, kryterium dostgpnosci danych zawartych w zbiorze informatycznym "nie
nalezy ocenia¢ biorac pod uwageg posta¢ zapisu tych danych na nos$niku komputerowym,
gdzie sa przechowywane, ale przede wszystkim przetwarzajacy je system komputerowy".
Poza tym, "w systemie informatycznym wazne jest to, aby sposoéb zapisu danych na no$niku
komputerowym oraz wbudowane w system procedury ich przetwarzania umozliwialy
prawidtowe zestawienie ich struktury wtedy, kiedy to jest potrzebne w czasie ich
przetwarzania. Z punktu widzenia ustawy nie jest istotne to, czy dane osobowe zapisane w
zbiorze znajduja si¢ fizycznie w jednym pliku danych, rozumianym jako obszar danych na
no$niku komputerowym identyfikowany przez system operacyjny komputera, czy w
kilkudziesieciu.".

2) Wymogi co do jakosci przetwarzanych danych:

Do wymogow jakos$ci przetwarzanych danych odnosi si¢ art. 26 u.o.d.o. Przepis ten
nakazuje administratorowi danych przetwarzajacemu dane osobowe dolozenia szczegdlnej
starannosci, w celu ochrony oséb ktérych dane dotycza. Szczegdlna staranno$¢ to staranno$é
wyjatkowa, specjalna, nieprzeci¢tna, a wigc wigksza od tej, ktora jest normalnie oczekiwana
w obrocie.

Art. 26 u.o.d.o. wskazuje cztery podstawowe zasady jakosci przetwarzania danych:
1)zasada legalnosci
2)zasada celowosci,
3)zasada poprawnosci i adekwatnos$ci danych,
4)zasada ograniczenia czasowego przechowywania danych.

W mysl zasady legalno$ci dane musza by¢ przetwarzane zgodnie z prawem. W stosunku do
danych medycznych oznacza to konieczno$¢ zachowania przestanek z art. 27 ust. 2 u.o.d.o.,
ale rowniez obowiazek przestrzegania innych norm prawnych (np. przepisow k.p.k.).

Zgodnie z zasada celowosci dane moga by¢ zbierane dla oznaczonych, zgodnych z prawem
celow 1 nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami. (od tej zasady
art.26 ust.2 wprowadza wyjatki, ktére nie odnosza si¢ do danych medycznych).

Zasada poprawno$ci i adekwatno$ci danych statuuje obowiazek administratora danych
polegajacy na zapewnieniu, by dane medyczne byly merytorycznie poprawne i adekwatne w
stosunku do celow, w jakich sa przetwarzane. Zebrane dane powinny by¢ zgodne z prawda,
kompletne i aktualne. Dane medyczne przetwarzane przez administratora danych nie powinny
wykracza¢ swym rodzajem i trescia poza potrzeby wynikajace z celu ich przetwarzania.




Z zasady ograniczenia czasowego przechowywania danych wynika obowiazek
przechowywania w postaci umozliwiajacej identyfikacje¢ osob, ktorych dotycza, nie dluzej niz
jest to niezbgdne do osiagnigcia celu przetwarzania. Po osiagnigciu celu przetwarzania
danych, dane powinny by¢ usunigte, ewentualnie poddane anonimizacji.

3) Prawa podmiotu danych:

Ustawa o ochronie danych osobowych ustanawia wiele uprawnien szczegdlnych

sktadajacych si¢ na prawo do ochrony danych medycznych:
- prawo do informacji o danych medycznych ( art. 24 i1 25 u.0.d.0.)
- prawo do dostgpu do danych medycznych ( art. 32 ust.1-5, 33 1 34 u.o.d.o.)
- prawo sprostowania, uzupetnienia, uaktualnienia, wstrzymania przetwarzania danych
medycznych
- prawo do wniesienia zadania ponownego, indywidualnego rozpatrzenia sprawy
rozstrzygnigtej, jezeli tre$¢ rozstrzygnigeia jest wytacznie wynikiem operacji na danych
osobowych, prowadzonych w systemie informatycznym.

4) Postepowanie rejestracyjne:

Obowiazek dokonania przez administratora danych rejestracji zbiorow danych u
Generalnego Inspektora Ochrony Danych Osobowych ma na celu ochrong tych danych.
Administrator jest zobowiazany zarejestrowaé zbior przed rozpoczgciem przetwarzania
danych, a niespelnienie tego warunku oznacza konieczno$¢ zaprzestania przetwarzania
danych po uzyskaniu nakazu Generalnego Inspektora Ochrony Danych Osobowych. Wyjatki
od obowiazku przewiduje art. 43 u.o.d.o. np. wobec zbioréw zawierajacych dane dotyczace
0osOb korzystajacych z ustug medycznych administratora danych. Generalny Inspektor
Ochrony Danych Osobowych uznat, iz nie podlegaja obowiazkowi rejestracji zbiory danych
osobowych prowadzone przez zaktady opieki zdrowotne;.

5) Ochrona danych medycznych za pomoca innych przepiséw prawa polskiego:

a) Ustawa z dnia 30 sierpnia 1991 r. o zaktadach opieki zdrowotnej. (Dz. U. z dnia 14
pazdziernika 1991 r.) w art. 18 1 19a.

b) Kodeks cywilny w art. 23, 23 1 448.

c¢) Kodeks karny w art. 266, 267, 268.

d) Kodeks postgpowania karnego w art. 237, 239, 241.

e) Ustawa z dnia 5 grudnia 1996 r. o zawodzie lekarza w art. 31 i 40. Przepisy te sa
szczegoOlnego rodzaju leges speciales w stosunku do ustawy o ochronie danych osobowych —
sa to przepisy przewidujace dalej idaca ochrong¢ w rozumieniu art. 5 u.o.d.o.

-Kodeks postgpowania cywilnego art. 261 § 21248 § 2,

- Kodeks postgpowania karnego art. 180.

III. BEZPIECZENSTWO DANYCH MEDYCZNYCH

Do obowiazku zabezpieczenia zbiorow danych medycznych odnosza si¢ przepisy
rozdzialu S u.o.d.o. oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych ( Dz. U. 2004 r. Nr
100 poz. 1024).

Zgodnie z art. 36 u.o0.d.o. administrator danych jest obowiazany zastosowac $rodki
techniczne 1 organizacyjne zapewniajace ochrong¢ przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych obj¢tych ochrona. Aby skutecznie zapewnic
te ochrong, administrator powinien zabezpieczy¢ dane medyczne przed ich:

- udostgpnieniem osobom nieupowaznionym,



- zabraniem przez osobg nieuprawniona,
- przetwarzaniem z naruszeniem ustawy,
- zmiana, utrata, uszkodzeniem lub zniszczeniem.

Zadania te realizowane powinny by¢ poprzez =zastosowanie odpowiednich,
skutecznych $rodkoéw technicznych i organizacyjnych. Ustawodawca nie przesadza, jakie to
maja by¢ S$rodki. Moga by¢ one roéznego rodzaju, od rozwiazan architektoniczno-
budowlanych, poprzez systemy alarmowe i stuzby ochrony, az po $rodki technicznego i
czysto informatycznego charakteru ( chip-karty, kody dostepu, systemy kodujace i
przeciwdziatajace hackingowi). Powinna zachodzi¢ adekwatno$¢ migdzy zagrozeniem dla
zbioru i rodzajem danych, ktore zawiera, a skala 1 rodzajem zastosowanych $rodkow. W
przypadku danych medycznych-sensytywnych nalezy zastosowa¢ $rodki ,,wyzszego rze¢du”,
bardziej skuteczne.

Przepis ust. 2 naktada na administratora danych obowiazek prowadzenia dokumentacji

opisujacej sposob przetwarzania danych oraz $rodki wskazane w ust. 1. Obowiazek ten
dotyczy wszystkich administratorow danych réwniez przetwarzajacych dane metodami
tradycyjnymi.
Nalezy dodaé, ze obowiazki ktoére wskazuje art. 36 nie tylko na administratorze danych, ale
takze — wowczas gdy administrator powierza innemu podmiotowi, w drodze umowy zawarte;j
na pismie, przetwarzanie danych osobowych, na osobie, ktéra na zlecenie administratora
przetwarza takie dane (art. 31 u.o.d.o.).

Na podstawie ust. 3 administrator danych jest zobowiazany do wyznaczenia
administratora bezpieczenstwa informacji, nadzorujacego przestrzeganie zasad ochrony
okreslonych w ust. 1. Obowiazek ten jest wylaczony jesli administrator danych sam wykonuje
te czynnosci.

Na podstawie art. 37 u.o.d.o. naktada na administratora danych obowiazek polegajacy
na dopuszczeniu do przetwarzania danych wytacznie 0s6b posiadajacych nadane przez niego
upowaznienie.

Zwrot ,,0soby posiadajace upowaznienie nadane przez administratora danych”
wskazuje, ze powinno to by¢ upowaznienie specjalne, odrebne, a nie wywodzone tylko z
tre§ci umowy o pracg czy z zakresu obowiazkow pracowniczych.

Zgodnie z art. 38 administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy 1 przez kogo zostaly do zbioru wprowadzone oraz komu sa
przekazywane.

Na podstawie art. 39 ust. 1 administrator danych zobowiazany jest do prowadzenia
ewidencji osob upowaznionych do ich przetwarzania, ktéra powinna zawierac:

- imi¢ 1 nazwisko osoby upowaznionej,

-datg nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

- identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

Art. 39 ust. 2 ustanawia obowiazek ciazacy na osobach, ktore zostaty upowaznione do
przetwarzania danych, polegajacy na zachowaniu w tajemnicy tych danych osobowych oraz
sposobow ich zabezpieczenia. Obowiazek ten istnieje rowniez po ustaniu zatrudnienia.

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.



Rozporzadzenie naktada na administratora danych obowiazek stworzenia i wdrozenia
dokumentacji opisujacej sposob przetwarzania danych osobowych oraz srodki techniczne i
organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objetych ochrona. Przepisy Rozporzadzenia okreslaja takze jej
zakres 1 sposob prowadzenia tej dokumentacji.

Na dokumentacjg, o ktorej mowa powyzej sktada si¢ polityka bezpieczenstwa oraz instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.

Ponadto rozporzadzenie naktada na administratora danych obowiazek stworzenia
podstawowych warunkéw technicznych i1 organizacyjnych, jakim powinny odpowiadad
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych oraz okresla
wymagania w zakresie odnotowywania udostgpniania danych osobowych i bezpieczenstwa
przetwarzania danych osobowych.

Zgodnie z § 7 ust. 1. dla kazdej osoby, ktorej dane osobowe sa przetwarzane w
systemie informatycznym — z wyjatkiem systemoéw stuzacych do przetwarzania danych
osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go na pi§mie —
system ten powinien zapewni¢ odnotowanie:

- daty pierwszego wprowadzenia danych do systemu;

- identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba;
- zrodta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczy¢;

- informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych;

- sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

Ust. 2 stanowi, ze odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 i 2, nastgpuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie
zrozumiatej formie informacje, o ktéorych mowa w ust. 1.

Konieczno$¢ dostosowania systemu informatycznego do wymogoéw okreslonych w
zalaczniku do Rozporzadzenia oznacza wymog przystosowania urzadzen i systemow
informatycznych stuzacych do przetwarzania danych osobowych do warunkéw technicznych i
organizacyjnych okreslonych w Rozporzadzeniu z uwzgl¢dnieniem zastosowania wiasciwych
srodkow bezpieczenstwa w zaleznosci od poziomu bezpieczenstwa przetwarzanych danych
osobowych.

Zgodnie z § 6 uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia
Rozporzadzenie wprowadza trzy poziomy bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym: podstawowy, podwyzszony, albo wysoki.

Poziom wysoki stosuje sig, gdy przynajmniej jedno wurzadzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecia
publiczna.

W pkt. C =zatacznika do ww Rozporzadzenia zostaly uregulowane $rodki
bezpieczenstwa na poziomie wysokim:

1. System informatyczny sluzacy do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych
zabezpieczen chroniacych przed nieuprawnionym dostgpem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktorych mowa w ust. 1, obejmuja
one:

a) kontrolg przeptywu informacji pomiedzy systemem informatycznym administratora danych



a siecia publiczna;

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora
danych.

Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sa przesytane w sieci publiczne;.

Administrator danych stosuje na poziomie wysokim $rodki bezpieczenstwa, okre§lone w
czesci A 1 B zalacznika, o ile zasady zawarte w czg$ci C nie stanowia inaczej.

IV.  PODPIS ELEKTRONICZNY.

Podpis elektroniczny jest pelnoprawna sygnatura. Zgodnie z brzmieniem art. 78 ust.
2 kodeksu cywilnego: ,,O$wiadczenie woli ztozone w postaci elektronicznej, opatrzone
bezpiecznym podpisem elektronicznym, weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu, jest rtOwnowazne formie pisemne;j”.

W Ustawie z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym ( Dz.U. 2001 r. Nr
130 poz. 1450) okreslono: warunki stosowania podpisu elektronicznego, skutki prawne jego
stosowania, zasady $wiadczenia ustug certyfikacyjnych, zasady nadzoru nad podmiotami
$wiadczacymi te ustugi.

Zgodnie z definicja zawarta w art. 3 pkt. 1 ustawy za podpis elektroniczny uznaje si¢
dane w postaci elektronicznej, ktore wraz z innymi danymi, do ktorych zostaly dotaczone lub
z ktérymi sa logicznie powiazane, stluza do identyfikacji osoby sktadajacej podpis
elektroniczny.

Istnieja dwa rodzaje podpisow elektronicznych: zwykty i bezpieczny.

Na podstawie art. 3 pkt. 2 ustawy bezpieczny podpis elektroniczny to podpis elektroniczny,
ktory:

a) jest przyporzadkowany wylacznie do osoby skladajacej ten podpis,

b) jest sporzadzany za pomoca podlegajacych wylacznej kontroli osoby sktadajacej podpis
elektroniczny bezpiecznych urzadzen sluzacych do sktadania podpisu elektronicznego i
danych stuzacych do sktadania podpisu elektronicznego,

c) jest powiazany z danymi, do ktérych zostat dotaczony, w taki sposdb, ze jakakolwiek
pOzniejsza zmiana tych danych jest rozpoznawalna,

Tak zdefiniowany podpis elektroniczny daje wystarczajaca pewnos$¢, ze nie mogh
zosta¢ utworzony przez nikogo innego niz osoba, o ktorej tozsamosci §wiadczy. Osoba ta ma
wytaczna kontrolg¢ nad urzadzeniem do sktadania podpisu, ktore to urzadzenie spetnia szereg
wymagan bezpieczenstwa. Ponadto, ztozenie podpisu elektronicznego daje wystarczajaca
pewnos¢ integralnosci danych, do ktérych zostal dotaczony. Ta ostatnia cecha w zasadniczy
sposob odrdznia podpis elektroniczny od tradycyjnego - bezpieczny podpis elektroniczny jest
przeksztatceniem na danych, co oznacza, ze za kazdym razem jest inny. Jakakolwiek zmiana
danych, ktore zostaly podpisane, skutkuje calkowita zmiana warto$ci podpisu
elektronicznego. Oznacza to, ze taki podpis juz nie jest elektronicznym odpowiednikiem
podpisu ztozonego na papierze - w przeciwienstwie do niego nie jest zwigzany ze swoim
nosnikiem. Bezpieczny podpis elektroniczny chroni cato$¢ dokumentu - nie ma potrzeby
parafowac kazdej jego strony i nie ma juz oryginatu i jego kopii, poniewaz kazdy dokument,
ktory zostat opatrzony waznym bezpiecznym podpisem elektronicznym nie moze juz zostaé
zmieniony, a zatem jest oryginalny.



Aby zlozy¢ podpis elektroniczny trzeba by¢ osoba fizyczna, do tego posiadajaca
urzadzenie stuzace do sktadania podpisu elektronicznego. Osoba ta musi jednak dziata¢ we
wlasnym imieniu albo w imieniu innej osoby fizycznej, prawnej albo jednostki organizacyjnej
nieposiadajacej osobowosci prawnej. Kazda taka osoba posiada niepowtarzalne i
przyporzadkowane sobie dane, ktore sa wykorzystywane przez t¢ osobe do sktadania podpisu
elektronicznego. Te same dane sluza do weryfikacji podpisu elektronicznego. Sa one
wykorzystywane  do  identyfikacji  osoby  skladajacej  podpis  elektroniczny.

Podpis ten musi by¢ poswiadczony przez odpowiedni certyfikat. Mozemy mowi¢ o dwdch
rodzajach certyfikatu: kwalifikowanym oraz niekwalifikowanym.

Art. 5 ust.1 stanowi, ze bezpieczny podpis elektroniczny weryfikowany przy pomocy

kwalifikowanego certyfikatu wywoluje skutki prawne okreslone ustawa, jezeli zostal ztozony
w okresie waznos$ci tego certyfikatu. Bezpieczny podpis elektroniczny zlozony w okresie
zawieszenia kwalifikowanego certyfikatu wykorzystywanego do jego weryfikacji wywoluje
skutki prawne z chwila uchylenia tego zawieszenia.
Na podstawie ust. 2 dane w postaci elektronicznej opatrzone bezpiecznym podpisem
elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sa
rébwnowazne pod wzglgdem skutkow prawnych dokumentom opatrzonym podpisami
wlasnorecznymi, chyba ze przepisy odrgbne stanowia inaczej.

Na podstawie art. 5 tylko bezpieczny podpis elektroniczny weryfikowany za pomoca
waznego kwalifikowanego certyfikatu ma moc prawng i zostat on zréwnany pod wzglgdem
prawnym z podpisem odrgcznym.

Techniki, ktére umozliwiaja stworzenie bezpiecznego podpisu elektronicznego
pozwalaja takze na wiarygodne potwierdzenie jego waznos$ci. Dane stuzace stwierdzeniu
waznosci podpisu mozna publikowaé w postaci certyfikatow. Zgodnie z definicja zawarta w
art. 3 pkt 10 ustawy certyfikat to elektroniczne zaswiadczenie, za pomoca ktorego dane
stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby skladajacej
podpis elektroniczny i ktére umozliwiaja identyfikacje tej osoby.

Na podstawie art. 3 pkt. 12 certyfikat kwalifikowany to zaswiadczenie w postaci
elektronicznej wydawane przez kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne,
umozliwiajace identyfikacje osoby, ktora zlozyta dany podpis elektroniczny (elektroniczny
dowod tozsamosci do podpiséw elektronicznych).

Certyfikaty sa wigc zrdéznicowane, w zaleznos$ci od poziomu bezpieczenstwa, jaki
oferuja. Wiaze si¢ to ze sposobem, w jaki Osrodki Certyfikujace dokonuja identyfikacji
uzytkownika.

Poza zebraniem danych, ktére umozliwiaja weryfikacj¢ podpisu elektronicznego
certyfikaty spetniaja jeszcze jedna niezwykle istotna funkcj¢: wiaza dane weryfikujace podpis
z tozsamos$cia osoby, ktéra go utworzyla. Ta wlasnie funkcja nadaje warto§¢ dowodowa
podpisowi, poniewaz mozna go zwigza¢ z osoba fizyczna. Umozliwia zastosowanie
elektronicznych form do czynno$ci prawnych wykonywanych przez osoby fizyczne oraz
nowe powazne zastosowania Internetu.

Zgodnie z Ustawa, za zwiazek tozsamos$ci osoby fizycznej z danymi stuzacymi do
weryfikacji podpisu elektronicznego oraz za dostgpnos$¢ i1 integralnos¢ certyfikatow
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odpowiada podmiot §wiadczacy ustugi certyfikacyjne, ktorym moze by¢ zgodnie z art. 3 pkt.
14 przedsigbiorca w rozumieniu przepisow prawa o dziatalno$ci gospodarczej, Narodowy
Bank Polski albo organ wladzy publicznej. Podmiot ten musi zapewni¢ bezpieczenstwo i
wiarygodnos$¢ tych ustug.

W mysl art. 6 ust 1. wspomnianej ustawy bezpieczny podpis elektroniczny weryfikowany
przy pomocy waznego kwalifikowanego certyfikatu stanowi dowdd tego, ze zostat on ztozony
przez osobg¢ okreslona w tym certyfikacie jako skladajaca podpis elektroniczny.

Nie mozna odnie$¢ tej samej zasady do certyfikatu, ktérego termin wazno$ci juz uptynat.

Nie mozna tego stosowa¢ rowniez od dnia uniewaznienia certyfikatu oraz w okresie jego
zawieszenia, chyba ze zostanie udowodnione, ze podpis zostat ztozony przed uptywem
terminu  wazno$ci certyfikatu lub przed jego uniewaznieniem albo zawieszeniem.

Ponadto zastrzega sig, iz nie mozna powolywac sig, ze podpis elektroniczny weryfikowany
przy pomocy waznego kwalifikowanego -certyfikatu nie zostal zlozony za pomoca
bezpiecznych urzadzen i1 danych, podlegajacych wylacznej kontroli osoby sktadajacej podpis
elektroniczny.

Rowniez nie mozna odméwi¢ waznosci 1 skutecznosci podpisowi elektronicznemu tylko na
tej podstawie, ze istnieje w postaci elektronicznej lub dane stuzace do weryfikacji podpisu nie
maja kwalifikowanego certyfikatu, lub nie zostal ztozony za pomoca bezpiecznego urzadzenia
stuzacego do sktadania podpisu elektronicznego. Jego prawa sa potwierdzone ustawowo.

Zastosowanie do danych medycznych. Wraz z rozwojem zdalnych ustug medycznych,
np. zdalnej diagnostyki czy zdalnej analizy ro$nie znaczenie ochrony danych przesylanych za
posrednictwem publicznych sieci teleinformatycznych. Ustuga certyfikacji umozliwia
bezpieczny 1 uwierzytelniony transfer informacji, oznaczanie czasem -ustalenie wiarygodnej
chronologii naptywajacych informacji; ustuga archiwizacji - bezpieczne przechowywanie kart
chorobowych pacjentow.

Zalety podpisu elektronicznego w stosunku do podpisu tradycyjnego:
1) mozliwo$¢  natychmiastowej 1  obiektywnej identyfikacji  podpisanej  osoby,
2) sfalszowanie podpisu elektronicznego jest o wiele trudniejsze niz wlasnorecznego,
3) podpis elektroniczny chroni cato$¢ dokumentu, nie ma potrzeby parafowac kazdej jego
strony,

4) nie ma oryginatu i jego kopii gdyz zaden dokument, ktéry zostal opatrzony podpisem
elektronicznym  niemoze  juz  zosta¢  zmieniony, jest wigc  oryginatem,
5) dane skierowane do danego odbiorcy moga zosta¢ zaszyfrowane, w taki sposob, ze tylko
odbiorca dla ktorego zostaly przeznaczone moze je rozszyfrowac,
6) podpis elektroniczny jest powiazany z dokumentem, do ktérego zostat dotaczony, w taki
sposob, ze jakakolwiek pdzniejsza zmiana danych jest rozpoznawalna.

Podpis elektroniczny, zwlaszcza w swej bezpieczne] postaci, ma szereg cech, ktorych nie
posiada zwykty podpis. Jedna z nich jest to, ze w przeciwienstwie do podpisu tradycyjnego,
jego wazno$¢ 1 prawdziwo$¢ nie zalezy od nos$nika, a jedynie od danych stuzacych do
weryfikacji 1 zawartych w certyfikacie, co powoduje, Ze osoba, ktora utworzyta podpis moze
by¢ zidentyfikowana w sposob natychmiastowy, automatyczny i obiektywny. Druga, ze
pozwala stwierdzi¢ integralno$¢ danych, do ktérych si¢ odnosi. Trzecia, ze dzigki
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nowoczesnym technikom opartym na wspotczesnej kryptografii, wdrozonym w bezpiecznych
urzadzeniach do tworzenia podpisu, podrobienie takiego podpisu jest o wiele trudniejsze niz
podpisu wlasnorgcznego, a wlasciwie niemozliwe.
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